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  اخد نامبه

 رانيا يصنعت قاتيتحق و استاندارد مؤسسة با ييآشنا

 ـ بند موجب به رانيا يصنعت قاتيتحق و استاندارد مؤسسة و  اسـتاندارد  مؤسسـة  مقـررات  و نيقـوان  اصـلاح  قـانون  3مـادة  كي

 يهااسـتاندارد  نشـر  و نيتدو ن،ييتع فهيوظ كه است كشور يرسم مرجع تنها 1371 ماه بهمن مصوب ران،يا يصنعت قاتيتحق

  .دارد عهده به را رانيا) يرسم( يمل

مؤسسـات   و مراكـز  نظران صاحب *كارشناسان مؤسسه از مركب يفن يها ونيسيكم در مختلف يها حوزه در استاندارد نيتدو

، يدي ـتول طيبه شـرا  توجه با و يمل مصالح با همگام يوكوشش دشو مي انجام مرتبط و آگاه ياقتصاد و يديتول ،يپژوهش ،يعلم

كننـدگان،  مصـرف  دكننـدگان، يتول شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كه است يتجار و وريآ فن

س ينـو  شيپ .دشو مي حاصل يدولت ريغ و يدولت يها سازمان نهادها، ،يتخصص و يعلم مراكز كنندگان، وارد و صادركنندگان

 ـ يها ونيسيكم ياعضا و نفع يذ مراجع به ينظرخواه يبرا رانيا يمل ياستانداردها از  پـس  و شـود يم ـ ارسـال  مربـوط  يفن

 ـا )يرسم( يمل استاندارد عنوان به بيتصو صورت در و طرح رشته آن با مرتبط يمل تةيكم در شنهادهايپ و نظرها افتيدر ران ي

  .دشو مي منتشر و چاپ

كننـد   يم ـ هي ـته شده نييتع ضوابط تيعار با زين صلاحيذ و مند علاقه يها سازمان و مؤسسات كه يياستانداردها سينو شيپ

 ـ اسـتاندارد  عنـوان  به ب،يتصو درصورت و يبررس و طرح يمل تةيدركم  ـا يمل ب، ي ـن ترتيبـد  .دشـو  مـي  منتشـر  و چـاپ  راني

 ـ استاندارد در شده نوشته مفاد اساس بر كه دشو مي يتلق يمل يياستانداردها  ـا يمل  ـ تـة يكم در و نيتـدو  5 شـمارة  راني  يمل

  .باشد دهيرس بيتصو به دهديم ليتشك استاندارد مؤسسه كه وطمرب استاندارد

 ـ سازمان ياصل ياعضا از رانيا يصنعت قاتيتحق و استاندارد مؤسسة  ـ نيب (ISO)اسـتاندارد   يالملل
 ـ ونيس ـيكم 1  ـ نيب  يالملل

(IEC)ك يالكتروتكن
(OIML) يقانون يشناس اندازه يالملل نيب سازمان و 2

4رابط تنها به عنوان و است 3
كـدكس   ونيس ـيمك 

 يهـا  يازمندين و يكل طيشرا به توجه ضمن رانيا يمل ياستانداردها نيتدو در .كند يم تيفعال كشور در 5 (CAC) ييغذا

 .شوديم يريگبهره يالمللنيب ياستانداردها و جهان يصنعت و يفن ،يعلم يشرفتهايپ نيآخر از كشور، خاص

 مصـرف  از تي ـحما يبـرا  قـانون،  در شـده  يبين ـ پـيش  نيمـواز  تيرعا با اندوت مي رانيا يصنعت قاتيتحق و استاندارد مؤسسة

 و يط ـيمح سـت يز ملاحظـات  و محصـولات  تي ـفيك از نـان ياطم حصـول  ،يعمـوم  و يفرد يمنيا و سلامت كنندگان، حفظ

 ـ اقـلام  اي ـ/  و ر كشو داخل يديتول محصولات يبرا را رانيا يمل ياستانداردها از يبعض ياجرا ،ياقتصاد  ـ ،يواردات  بيتصـو  اب

 ياجـرا  كشـور،  محصـولات  يبـرا  يالملل نيب يبازارها حفظ منظور به اندتو مي مؤسسه .دينما ياستاندارد، اجبار يعال يشورا

 خدمات از كنندگان استفاده به دنيبخش نانياطم يبرا نيهمچن .دينما ياجبار را آن يبندو درجه يصادرات يكالاها استاندارد

 تيريمد و تيفيك تيريمد يها سيستم يصدورگواه و يزيمم ،يبازرس آموزش، مشاوره، نةيدر زم الفع مؤسسات و ها نازم سا

 ـا اسـتاندارد  مؤسسـة ، سـنجش  ليوسـا  )يواسنج(ون يبراسيكال و مراكز ها شگاهيآزما ،يطيمحستيز  و هـا  سـازمان  گونـه  ني

 ديي ـتأ نامـة يگواه لازم، طيشـرا  احـراز  صـورت  در و كنـد  يم يابيارز رانيا تيصلاحد ييتأ نظام ضوابط اساس بر را مؤسسات

 ليوسـا  )يواسـنج (ون يبراس ـيكال كاهـا، ي يالملل نيب دستگاه جيترو .كند ينظارت م آنها عملكرد بر و اعطا ها آن به تيصلاح

 ـا فيوظا گريد از رانيا يمل ياستانداردها سطح يارتقا يبرا يقات كاربرديتحق انجام و گرانبها فلزات اريع نييتع سنجش،  ني

 .است مؤسسه

 

                                                
 رانيا يصنعت قاتيتحق و استاندارد موسسة *

1 - International organization for Standardization 

2 - International Electro technical Commission 

3 - International Organization for Legal Metrology (Organization International de Metrology Legal)  

4 - Contact point 

5 - Codex Alimentarius Commission 



 

 د  

 

  ن استاندارديتدو يون فنيسيكم

  »الزامات - اطلاعات  تيامن تيريمد يها سيستم -يتيفنون امن -اطلاعات يآور فن« 

  

  يندگيا نماي/ سمت و  : سيرئ

  دياط، سعيخ ينيحس

  )برق يمهندس يدكترا(

دانشگاه  يدانشكده مهندس يات علميعضو ه

  مشهد يفردوس

    :ريدب

  ، رضايكيخان

  )مخابرات - برق يسانس مهندسيل(
  

خراسان  يقات صنعتياداره كل استاندارد و تحق

  يرضو

  سهي زاده ابيانه ، محمد رضا 

  )رمز -فوق ليسانس مهندسي مخابرات(
  

 شركت صنايع الكترونيك زعيم 

  )سهامي خاص(

    )ب حروف الفبايبه ترت ياسام(: اعضاء

  اثني عشري، امير مهدي

  )كنترل - ليسانس مهندسي برق(
  

  پارس آوري فنموسسه تحقيقات و 

  خانيكي ، مريم

  )فوق ليسانس مديريت(
  

 شركت نفت ايران 
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ز  

  ش گفتاريپ

  

 شيپ كه "الزامات -اطلاعات  تيامن تيريمد يها سيستم -يتيفنون امن -اطلاعات يآور فن " استاندارد

 و شده نيتدو و هيته رانيا يقات صنعتيو تحق استاندارد توسط مؤسسة مربوط يها ونيسيدركم آن سينو

 بيتصو مورد 15/10/87 مورخ رايانه و فرآوري داده هااستاندارد  يمل تةيكم اجلاسشصت و يكمين  در

 قاتيتحق و استاندارد مقررات مؤسسة و نيقوان اصلاح قانون 3 مادة كي بند استناد به نكيا است، گرفته قرار

  .شوديمنتشر م رانيا يمل استاندارد به عنوان ،1371 ماه بهمن مصوب ران،يا يصنعت

خـدمات،   و علوم ع،يصنا نةيزم در يجهان و يمل يها شرفتيپ و تحولات با يهماهنگ و يهمگام حفظ يبرا

ن يا ليتكم و اصلاح يبرا كه يشنهاديپ هر و شد خواهد نظر ديتجد وملز مواقع در رانيا يمل ياستانداردها

ن، يبنـابرا . گرفـت  خواهد قرار توجه مورد مربوط يفن ونيسيكم در نظر ديتجد هنگام شود، ارايه استانداردها

  .كرد استفاده يمل ياستانداردها دنظريتجد نيآخر از همواره ديبا

 

  :ده و معادل آن به زبان فارسي استبين المللي زير تدوين ش اين استاندارد ملي برمبناي استاندارد
  

1- ISO/IEC 27001:2005, 1
st
 Ed.: Information technology - Security techniques - Information 

security management systems – Requirements 

: ، تهـران  ISO/IEC 27001:2005د اسـتاندار . اميـرزاده، رامـين  . آبادي، حسن حسين. راد، ايمان خراساني -2

1375، زمستان )عضو گروه توف نورد(توف ايران -و -رشركت مشاركتي ا.  
  



 

ح  

  مقدمه  0

  اتيكل  0-1

و  ي، نگهـدار يش، بـازنگر ي، اجرا، پـا يساز ادهيجاد، پيا يبرا ي، به منظور فراهم آوردن مدلملين استاندارد يا

ت يريسـتم مـد  يك سيرش يپذ توصيه مي شود. شده استه يت اطلاعات، تهيت امنيريستم مديك سيبهبود 

ت ي ـت امنيريسـتم مـد  يس يسـاز  ادهي ـو پ يطراح ـ. باشد سازمان يبرا يراهبرد تصميمك يت اطلاعات، يامن

بكـار گرفتـه شـده و انـدازه و      يهـا فرآينـد  ، يتيازها واهداف، الزامات امنيرني، تحت تاثسازمانك ياطلاعات 

ر يي، به مرور زمان، دچار تغآنهابان يپشت يها سيستمرود عوامل مذكور و  يتظار مان. ، قرار داردسازمانساختار 

بـه  . متناسب شـود  سازمان يازهايت اطلاعات، با نيت امنيريستم مديك سي يساز ادهيرود پ يانتظار م. شوند

  .ت اطلاعات استيت امنيريستم مديك راه كار ساده سيازمند يت ساده، نيك وضعيعنوان مثال، 

انطباق، مورد اسـتفاده   يابي، به منظور ارزيو برون يدرون 1نفعيذ يها تواند توسط طرف يم ملياستاندارد  نيا

  .رديقرار گ

  2گرافرآيند  دگاهيد  0-2

ت ي ـت امنيريسـتم مـد  يو بهبود س ي، نگهداريش، بازنگري، اجرا، پايساز ادهيجاد، پيا ي، براملين استاندار يا

  .نديگز يگرا را بر مند فرآيدگاه ي، دسازماناطلاعات 

. ديت نمايريو مد ييرا شناسا يمتعدد يها تيفعال داز داريد، نيبه طرز اثربخش عمل نما يسازمان كه اين يبرا

د، ينما يت ميريها، مد يها به خرج يل وروديرد وآن را به منظور تبديگ يبه خدمت م را يكه منابع يتيهر فعال

را شـكل   يبعـد  فرآيند يورود ماًي، مستقفرآيند ك ي ياغلب، خروج. وددر نظر گرفته ش فرآيندك يتواند  يم

  .دهد يم

هـا و  فرآيند ن ين ارتباط متقابل اييو تع يي، همراه با شناساسازماندرون  يهافرآيند از  يستميس يريبكارگ

  .شود يده مينام» گرافرآينددگاه يد«، آنهات يرين مديهمچن

ب ي ـشده، كاربرانش را ترغ ارايهت اطلاعات يت امنيريمد يبرا مليندارد ن استايكه در ا ييگرافرآيند دگاه يد

  :ل را مدنظر قرار دهنديت موارد ذيكند كه اهم يم

  .ت اطلاعاتيامن يو اهداف برا يمش جاد خطيو لزوم ا سازمانت اطلاعات يدرك الزامات امن) الف

 يهـا  ريسكدر خصوص  سازمانك يت ت اطلاعايامنمديريت ريسك  يبرا ها كنترل يواجرا يسازاده يپ) ب

  .سازمانكلان كسب وكار 

  ت اطلاعات، ويت امنيريستم مديس يعملكرد و اثربخش يش و بازنگريپا) ج

  .اهداف يريگ اندازه  هيبهبود مستمر برپا) د

ستم يس يهافرآيند  ي، كه در ساختار تمام»)PDCA(اقدام -يبررس -اجرا -طرح«، مدلملين استاندارد يا

ك يدهد كه چگونه  ي، نشان م1شكل . ده استيشود را برگز يت اطلاعات به كار گرفته ميامنت يريمد

                                                
1- Interested parties 

2- Process approach 



 

ط  

 ينفع را به عنوان وروديذ يها ت اطلاعات و انتظارات طرفيت اطلاعات، الزامات امنيت امنيريستم مديس

انتظارات و الزامات  را كه با يت اطلاعاتيامن يها يلازم، خروج يهافرآيند ق اقدامات و يافت كرده و از طريدر

را  8و  7، 6، 5، 4 يمطرح شده در بندها يهافرآيند ن ي، ارتباط ب1شكل. كند يجاد ميمطابقت دارد، ا آنها

  .دهد يز نشان مين

 OECD(2002) يان شده در راهنماهاين منعكس كننده اصول بي، همچنPDCAرش مدل يپذ

كه حاكم بر  1

اصول  يساز ادهيپ يبرا يك مدل قوي، ملين استاندارد يا. استست، ا ياطلاعات يها سيستمها و  ت شبكهيامن

ت يمجدد امن يابيت و ارزيريت، مديامن يساز ادهيو پ يطراح، ريسكمذكور كه حاكم بر برآورد  يراهنماها

  .باشند، فراهم كرده است يم

  :1 مثال

  .نشوند سازمان 3يا برآشفتگي/ و يجد يمال اني، موجب ز2ت اطلاعاتيامن يها نقصوجود داشته باشد كه  يتواند الزام يم

  :2 مثال

 ي، افراد)سازمانك ي يكيت تجارت الكترونيمانند هك كردن وب سا(ك حادثه خطرناكيتوان انتظار داشت، در صورت بروز  يم

داشته وجود مي بايست ب، يبه حداقل رساندن آس ياند، برا دهيد يكاف يها مناسب، آموزش يياجرا يها روشكه مطابق با 

  .باشند

  مديريت امنيت اطلاعات  به كار رفته در فرآيند هاي سيستم PDCAمدل  -1شكل

  

 

 

 

                                                
  www.oecd.org، 2002، جولاي OECDپاريس  -به سوي فرهنگ امنيت -هاي اطلاعاتي و شبكه ها براي امنيت سيستم  OECDراهنماي -1

2- Breaches of Information Security 

3- Embarrassment 

هاي  طرف

 ذينفع

امنيت اطلاعات 

 مديريت شده

 انتظارات و الزامات

امنيت اطلاعات   بررسي 

  ISMSاد ايج

سازي و اجراي  پياده
ISMS  

 

 طرح

 اجرا اقدام

 ريپايش و بازنگ
ISMS  

  ودبگهداري و بهن
ISMS  

هاي  طرف

 ذينفع



 

ي  

ايجاد سيستم مديريت (طرح 

 )امنيت اطلاعات

ي اجرايي سيستم مديريت امنيت اطلاعـات، مـرتبط بـا    ها روشمشي، اهداف، فرآيندها و  ايجاد خط

ها و اهـداف   مشي ات، به منظور حصول نتايجي مطابق با خطمديريت مخاطرات و بهبود امنيت اطلاع

  .سازمانكلان يك 

سازي و اجراي  پياده(اجرا 

سيستم مديريت امنيت 

 )اطلاعات

ي اجرايـي سيسـتم مـديريت امنيـت     هـا  روش، فرآينـدها و  ها كنترلمشي،  سازي و اجراي خط پياده

  .اطلاعات

پايش و بازنگري (بررسي 

سيستم مديريت امنيت 

 )طلاعاتا

ارزيابي، و در موارد مقتضي، سنجش عملكرد فرآيند، مطابق با خط مشـي، اهـداف و تجـارب علمـي     

  .امنيتي سيستم مديريت امنيت اطلاعات و گزارش نتايج به مديريت به منظور بازنگري

نگهداري و بهبود سيستم (اقدام 

 )مديريت امنيت اطلاعات

بناي نتايج مميزي داخلي سيستم مديريت امنيت اطلاعات انجام اقدامات اصلاحي و پيشگيرانه بر م

و بازنگري مديريت يا ساير اطلاعات مرتبط، به منظور دستيابي به بهبود مسـتمر سيسـتم مـديريت    

  امنيت اطلاعات

  يتيريمد يها سيستمر يبا سا يسازگار  0-3

از  يبانيبه منظور پشت ISO 14001:2004 و13801سال : 9001ن استاندارد با استاندارد ملي ايران ايزو يا

ستم يك سي. ق داده شده استيمرتبط، تطب يتيريمد يكپارچه و سازگار با استانداردهاي يو اجرا يساز ادهيپ

   .برآورده سازد ن استانداردها رايا يتواند الزامات تمام يشده، م يمناسب طراح يا كه به گونه يتيريمد

    و 1380سال : 9001استاندارد ملي ايران ايزو   با  ملي داردن استانيا ين بندهايارتباط ب ،1- پجدول 

ISO 14001:2004 دهد يرا نشان م.  

ت اطلاعات خود را يت امنيريستم مديقادر باشد س سازمانك يشده، تا  يطراح يا به گونه ملين استاندارد يا

  .ق دهديا تطبيكپارچه نموده يمرتبط،  يتيريستم مديبا الزامات س

  

                                                
  .ي باشدم ISO 9001:2000  المللي استاندارد ملي معادل استاندارد بينمنظور   -1
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  الزامات - ت اطلاعاتيت امنيريمد يها سيستم -يتيفنون امن -اطلاعات آوري فن
  

استفاده . استك قرارداد ي يلازم برا يطيشرا يكند كه شامل تمام ين نسخه منتشر شده، ادعا نميا -مهم

 ـانطباق با . باشند يح از آن مياستفاده صح مسوولكنندگان،   ي، اعطـا يي، بـه تنهـا  ملـي ك اسـتاندارد  ي

  .ستين يبرابر تعهدات قانونت در يمصون

  كاربرد دامنههدف و   1

  اتيكل  1-1

، يش، بازنگري، اجرا، پايساز ادهيجاد، پيا يبرا يالزاممشخص كردن  ،ملياستاندارد هدف از تدوين اين 

 يها ريسكت اطلاعات مستند شده، با در نظر گرفتن مفهوم يت امنيريستم مديك سيو بهبود  ينگهدار

تطابق داده  يتيامن يها كنترل يساز ادهيپ يرا برا ي، الزاماتملي ن استاندارديا. است مانساز وكار كسبكلان 

، همه انواع ملين استاندار يا .كند يوابسته به آن، مشخص م يها ا بخشيمختلف  يها سازمان يازهايشده با ن

  ).2يرانتفاعيغ هاي زمانسا، ي، موسسات دولت1يتجار يها به عنوان مثال بنگاه( دهد يرا پوشش م ها سازمان

 يو مناسب يكاف يتيامن يها كنترلنش ينان از گزيت اطلاعات، به منظور حصول اطميت امنيريستم مديس

  .شده است ينان بخشند، طراحينفع اطميذ يها حفاظت كنند و به طرف يكه از اموال اطلاعات

آن دسته از  يع كلمه، به معنايبه مفهوم وس دتوصيه مي شو ملين استاندارد يدر ا» كسب وكار« اشاره به - 1يادآوري

  .ر شوديروند، تفس يبه شمار م ي، اصلسازمان يمقاصد وجود يكه برا ييها تيفعال

، مورد استفاده ها كنترل يتواند در هنگام طراح يفراهم آورده، كه م يساز ادهيپ يبرا ييراهنما ISO/IEC 17799 - 2يادآوري

  .رديقرار گ

  كاربرد  2- 1

نظر از نوع،  ، صرفها سازمانه يبوده و قصد آن است كه در كل ي، عمومملين استاندارد يان شده در ايب الزامات

، 8و 7، 6، 5، 4يك از الزامات مشخص شده در بندهايهر  يكنارگذار. ت، قابل اعمال باشندياندازه وماه

  . نيسترش يرا دارد، قابل پذ ملين استاندارد يتطابق با ا يادعا سازمانك ي كه هنگامي

ه و يازمند توجيلازمند، ن ريسكرش يار پذيمع يساز برآورده يكه برا ييها كنترلك از يهر  يكنارگذار

كنار  يهرجا كنترل. رفته شده باشنديمربوطه، توسط افراد پاسخگو، پذ يها ريسككه  يشواهد يآور فراهم

ا ي/ و يينگونه موارد، توانايمگر آنكه ا ،ستين يرفتنيپذ ملين استاندارد يتطابق با ا يگذاشته شود، ادعا

له برآورد يمشخص شده به وس يتيكه الزامات امن يت اطلاعاتيامن يآور در قبال فراهم سازمان تيمسوول

  .ر قرار ندهديتحت تاثرا سازد،  يبرآورده م ينامه مقتض آيينا ي يو الزامات قانون ريسك

                                                
1- Enterprises 

2- Non-profit organizations 
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استاندارد ملي ايران به عنوان مثال مرتبط با ( دارد، ١شده اجرا وكار كسب فرآيندت يريستم مديك سي، يسازماناگر  -يادآوري

موجود،  يتيريستم مدي، در داخل سملين استاندارد يالزامات ا يساز شتر موارد، برآوردهي، در ب)ISO 14001ا ي  9001ايزو 

  .ح دارديترج

  مراجع الزامي  2

ارجاع شده است، و به اين ترتيب  آنهان استاندارد به مدارك الزامي زير حاوي مقرراتي هستند كه در متن اي

  . شوند جزئي از اين استاندارد محسوب مي

ها و تجديدنظرهاي بعدي آن  در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه

ارجاع داده شده است،  هاآندر مورد مداركي كه بدون ذكر تاريخ انتشار به . موردنظر اين استاندارد نيست

استفاده از مراجع زير براي اين استاندارد . مورد نظر است آنهاهاي بعدي  همواره آخرين تجديد نظر و اصلاحيه

  :الزامي است
2-1 ISO/IEC 17799:2005, Information technology - Security techniques - Code of practice 

for information security management 

  فيو تعار اصطلاحات  3

  .رود يبه كار م ريزف يو تعاراصطلاحات ، در اين استاندارد

3-1  

  2دارايي 

  .است ارزش  يدارا سازمان يكه برا يزيهر چ

  ]9970-1استاندارد ملي ايران به شماره [

3-2  

  3يريدسترس پذ

  .4ت مجاز شدهيك موجودي يدر دسترس و قابل استفاده بودن، به محض تقاضا يژگيو

  ]9970-1استاندارد ملي ايران به شماره [

3-3  

  5يمحرمانگ

  .ا فاش نشوديرمجاز قرار نگرفته يغ يهافرآيند ا يها  تيكه اطلاعات در دسترس افراد، موجود يژگيو

  ]9970-1استاندارد ملي ايران به شماره [

                                                
1- Operative business process management system 

2- Asset 

3- Availibility 

4- Authorized entity 

5- Confidentiality 

٢ 
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3-4  

  1ت اطلاعاتيامن

، 2تيل ســنديــاز قب ييهــا يژگــي، ونيهمچنــ. اطلاعــات يريپــذ و دســترس يكپــارچگي، يحفــظ محرمــانگ

  .تواند لحاظ شوند ي، م5نانيت اطميو قابل 4يريپذنا، انكار3ييپاسخگو

]ISO/IEC 17799-1:2005[  

3-5  

   6امنيت اطلاعات داديرو

ا يت اطلاعات يامن يمش خط ياحتمال ضنقا شبكه، كه دلالت بري سرويسستم، يك سيشده  ييشناسا 7رخداد

  .ت مرتبط بوده و قبلا شناخته نشده، دارديكه ممكن است با امن يتيا وضعي، يا نقص حفاظتي

]ISO/IEC TR 18044:2004[  

3-6  

   8امنيت اطلاعات حادثه

ات ي ـاد، عملي ـنشده كه بـه احتمـال ز   ينيب شيا پيت اطلاعات ناخواسته يامن يدادهاياز رو يا ا مجموعهيك ي

  .نندد كيت اطلاعات را تهديكسب وكار را به خطر انداخته و امن

]ISO/IEC TR 18044:2004[  

3-7  

  )ISMS( 9ت اطلاعاتيت امنيريستم مديس

، يسـاز  ادهي ـجـاد، پ ي، به منظـور ا وكار كسب يها ريسكدگاه يت كلان، بنا شده بر ديريستم مدياز س يقسمت

  .ت اطلاعاتيو بهبود امن ي، نگهداريش، بازنگرياجرا، پا

، تجـارب،  هـا  مسووليتها،  تيفعال يزير ها، طرح  يمش ، خطيسازمانامل ساختار ش، يتيريستم مديس: يادآوري

  .استها و منابع فرآيند ، يياجرا يها روش

3-8  

  10يكپارچگي

  .ها دارايي 12تيو تمام 11حفظ صحت يژگيو

  ]9970-1استاندارد ملي ايران به شماره [

                                                
1- Information security 

2- Authenticity 

3- Accountibility 

4- Non-Repudiation 

5- Reliability 

6- Information security event 

7- Occurence 

8- Information security incident 

9- Information Security Management System 

10- Integrity 

11- Accuracy 

12- Completeness 
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3-9  

  1ماندهيباق ريسك

  .ريسك يمانده پس از برطرف سازيباق ريسك

]ISO/IEC Guide 73:2002[  

3-10  

  2ريسكرش يپذ

  .ك مخاطرهيرش يپذ يم برايتصم

]ISO/IEC Guide 73:2002[  

3-11  

  3ريسكل يتحل

  .5ريسكن يمنابع و تخم يياز اطلاعات به منظور شناسا 4مند استفاده نظام

]ISO/IEC Guide 73:2002[  

3-12  

  6ريسكبرآورد 

  .ريسك يابيل و ارزيتحل يكل فرآيند

]ISO/IEC Guide 73:2002[  

3-13  

  7ريسك يابيارز

  .ريسكت ين اهمييشده، به منظور تع ارايه ريسكار ين زده شده، با معيتخم ريسكسه يمقا فرآيند

]ISO/IEC Guide 73:2002[  

3-14  

  8ريسكت يريمد

  .ريسكبا توجه به  سازمانك يت و كنترل يهدا يهماهنگ شده برا يها تيفعال

]ISO/IEC Guide 73:2002[  

                                                
1- Residual risk 

2- Risk acceptance 

3- Risk analysis 

4- Systematic 

5- Risk estimate 

6- Risk assesment 

7- Risk evaluation 

8- Risk management 
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3-15  

  1ريسك يساز برطرف

  .ريسكل يتعد يبرا ييارهايمع يساز ادهيانتخاب و پ فرآيند

]ISO/IEC Guide 73:2002[  

  .بكار رفته است ٢»تمهيد« به عنوان مترادف» كنترل« ، واژهن استاندارد ملييدر ا -يادآوري

3-16  

  3يريپذ ه كاربستيانيب

ت ي ـت امنيريسـتم مـد  يبرده شـده در س  وابسته و بكار يها كنترلو  يكه اهداف كنترل يا تند شدهسه ميانيب

  .كند يح ميرا تشر سازماناطلاعات 

ا ي ي، الزامات قانونريسك يساز برآورد و برطرف يهافرآيند ج و استنتاج از ينتا ي، برمبناها كنترلو  ياهداف كنترل -يادآوري

  .شوند يم يزير هيپات اطلاعات، يامن يبرا سازمانو الزامات كسب وكار  ي، تعهدات قرارداديا نامه آيين

  ت اطلاعاتيت امنيريستم مديس   4

  يالزامات عموم -4-1

كـلان   يهـا  تي ـفعال يتمـام  چهـارچوب را در  يا ت اطلاعات مستند شـده يت امنيريستم مديد سيبا سازمان

 ي، نگهـدار يش، بـازنگر ي، اجرا، پـا يساز ادهيجاد، پيكه با آن مواجه است، ا ييها ريسكو  سازمان وكار كسب

، 1كـه در شـكل   PDCAه مـدل  ي ـها بـر پا فرآيند ، ملين استاندارد يمقاصد ا يدر راستا. ه و بهبود دهدنمود

  .شوند ينشان داده شده است، بكار گرفته م

  ت اطلاعاتيستم امنيت سيريجاد و مديا   4-2

  ت اطلاعاتيت امنيريستم مديجاد سيا   4-2-1

  :ل را انجام دهديد موارد ذيبا سازمان

، هـا  سـازمان ، وكار كسب يها يژگيو يت اطلاعات، بر مبنايت امنيريستم مديس يامنه و مرزهاف ديتعر -الف

 2-1 به بند( .از دامنه يزيهرچ يكنارگذار يه برايات و توجيآن، و مشتمل بر جزئ آوري فنها و  داراييمكان، 

  ).رجوع كنيد

، مكان، ها سازمانكسب وكار،  يها يژگيو يت اطلاعات برمبنايت امنيريستم مديس يمش ك خطيف يتعر -ب

  :آن كه آوري فنها و  دارايي

                                                
1- Risk treatment 

2- Meaure 

3- Statement of applicability 
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اقدام، با  يابر ير و مبانيك درك كلان از مسيجاد ين اهداف و اييتع يبرا يچهارچوبمشتمل بر  -1

  .ت اطلاعات باشديتوجه به امن

  .شدبا يقرارداد يتيو تعهدات امن يا نامه آيينا ي يرنده كسب وكار، الزامات قانونيدر برگ -2

ت ي ـت امنيريسـتم مـد  يس يجـاد و نگهـدار  يكـه در ا  سـازمان  يراهبردمديريت ريسك با مفاد  -3

  .اطلاعات لحاظ خواهد شد، هماهنگ شود

  ، و).رجوع كنيد پ-1-2-4به بند(خواهند شد يابيارزريسك جاد كند كه مطابق آن، يا ياريمع -4

  .ب شوديت تصويريتوسط مد -5

 ١يت اطلاعات، به عنوان مجموعه بالاسريت امنيريستم مديس يمش ، خطملياندارد ن استيمقاصد ا يبرا -يادآوري

  .شوند شرح دادهك مستند يتوانند در  يها م يمش ن خطيا. ت اطلاعات در نظر گرفته شده استيامن يمش خط

  .سازمان ريسككرد برآورد يف رويتعر -پ

ت ي ـت اطلاعـات و امن ي ـت امنيريتم مدسيس يكه برا ريسكبرآورد  2شناسي روشك ي ييشناسا -1

  .، متناسب باشديا نامه آيينو  يشده كسب وكار، الزامات قانون يياطلاعات شناسا

رجـوع   و-1-5بـه بنـد   (ريسـك  سطوح قابل قبول  ييوشناسا ريسكرش يپذ يبرا ياريجادمعيا -2

  ).كنيد

و  ٣اسيقابل ق يجي، نتاريسكنان دهد كه برآورد يد اطميانتخاب شده، باريسك برآورد  شناسي روش

  .كند يم ارايه، ٤ريدپذيتجد

ريسك  برآورد يها  شناسي روشاز  ييها نمونه. دارندوجود ريسك برآورد  يبرا يمختلف يها شناسي  روش -يادآوري

 يبرا يفنون -اطلاعات آوري فنت يت امنيريمد يخطوط راهنما برا - اطلاعات آوري فن( ISO/IEC TR 13335-3در 

  .اند مطرح شده) اطلاعات آوري فنت يريمد

  .ريسك ييشناسا -ت

  .آنها ٥ت اطلاعات و مالكانيت امنيريستم مديواقع در دامنه س يها دارايي ييشناسا -1

  .ها داراييمتوجه آن  يدهايتهد ييشناسا -2

، يريپـذ  و دسترس يكپارچگي، يكه ممكن است با از دست دادن محرمانگ ييها بيآس ييشناسا -3

  .ا شونده داراييمتوجه 

  .ريسك  يابيل و ارزيتحل -ث

، بـا  سـازمان حاصـل شـوند، بـر     ٦يتيامن يها صهي، كه ممكن است از نقوكار كسبرات يبرآورد تاث -1

  .ها دارايي يريپذ ا دسترسي يكپارچگي، ياز دست دادن محرمانگ يامدهايتوجه به پ

                                                
1- Superset 

2- Methodology 

3- Compareable 

4- Reproducible 

5- Owners 

6- Security failure 
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 يها يريپذ بيها و آس ديگرفتن تهد ، با در نظريتيامن يها هيانه احتمال بروز نقصيگرا برآورد واقع -2

  .اند شده يساز ادهيكه در حال حاضر پ ييها كنترلها، و  دارايين يوابسته به ا يها بيمتداول، و آس

  .ريسك ن سطوح يتخم -3

 يارهـا ي، با اسـتفاده از مع يساز ازمند بر طرفيا ني در حد قابل قبول هستريسك  كه اينن ييتع -4

  .است 2)پ-1-2-4رجاد شده ديريسك ارش يپذ

  .ريسك  يساز برطرف يبرا ييها نهيگز يابيو ارز ييشناسا -ج

  :اقدامات ممكن شامل

  . مناسب يها كنترلبه كار گرفتن  -1

و  سازمان يها يمش به وضوح، خط كه اينبه صورت آگاهانه و هدفمند، مشروط برريسك رش يپذ -2

  .)رجوع كنيد 2 )پ-1-2-4به بند(را برآورده سازندريسك رش يار پذيمع

  ، و 1ريسكاجتناب از  -3

  .4ن كنندگاني، تام3گزاران مهيگر، به عنوان مثال بيد يها به طرف وكار كسبريسك  2انتقال -4

  .  ريسك يساز برطرف يبرا ها كنترلو  ينش اهداف كنترليگز -چ

بـرآورد   وسـيله  بـه شـده   ييالزامات شناسـا  يساز به منظور برآورده ييها كنترلو  يد اهداف كنترليبا

د بـا توجـه بـه    ينش باين گزيا. شوند يساز ادهيده و پي، برگز  ريسك يساز برطرف فرآيندو ريسك 

و  يا نامـه  آيـين ، ي، به علاوه الزامـات قـانون  )رجوع كنيد 2-پ-1-2-4به بند(  ريسكرش يار پذيمع

  .رديصورت پذ يقرارداد

، فرآينـد  ن ي ـاز ا ياب شوند، كه به عنوان بخشد انتخيوست الف باياز پ ييها كنترلو  ياهداف كنترل

  .شده را به طور مناسب پوشش دهند ييالزامات شناسا

 ـ  ياند، فراگ وست الف فهرست شدهيكه در پ ييها كنترلو  ياهداف كنترل و  ير نبـوده و اهـداف كنترل

  .ز ممكن است انتخاب شوندين ياضاف يها كنترل

است كه به طور معمول در ارتباط با  ييها كنترلو  يز اهداف كنترلا يفهرست جامع يوست الف، حاويپ -يادآوري

 ينه كنترليچ گزيه كه ايننان از يحصول اطم ي، براملين استاندارد ياستفاده كنندگان ا. شوند يافت مي ها سازمان

  .اند ت شدهيوست الف هدايانتخاب كنترل، به پ يك نقطه شروع براينشده، به عنوان  يپوش چشم يمهم

 .شنهاد شدهيمانده پيباقي ها ريسك يت برايريافت مصوبه مديدر -ح

  .ت اطلاعاتيت امنيريستم مديس يو اجرا يساز ادهيپ يت برايريافت مجوز مديدر -خ

  .يريپذ ه كاربستيانيه بيته -د

  :ه شوديل تهي، شامل موارد ذيريپذ ه كاربستيانيك بيد يبا

  .آنهال انتخاب يو دلا) چ-1-2-4( ده ازيبرگز ييها كنترلو  ياهداف كنترل -1

                                                
1- Avoiding risk 

2- Transfering 

3- Insuerers 

4- Suppliers 
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رجـوع   2-ث-1-2-4بـه بنـد  (اند شده يساز ادهيكه در حال حاضر پ ييها كنترلو  ياهداف كنترل -2

  و). كنيد

  .آنها يه كنارگذاريوست الف و توجيپ يها كنترلو  يك از اهداف كنترليهر  يكنارگذار -3

 ارايه يبند ك جمعي، ريسك يساز ر خصوص برطرفمات اتخاذ شده دي، از تصميريه كاربست پذيانيب -يادآوري

  .افتاده باشدياز قلم ن ، سهواًيچ كنترليكند كه ه يرا فراهم م يمضاعف ي، بررسيهات كنارگذاريجوت. دهد يم

  ت اطلاعاتيت امنيريستم مديس يو اجرا يساز ادهيپ   4-2-2

  :ل را انجام دهديد موارد ذيبا سازمان

ت اطلاعـات، كـه   يامنريسك ت كردن يري، به منظور مدريسك يساز ح برطرفك طري 1مند كردن قاعده -الف

  ).رجوع كنيد 5به بند (كند ييها را شناسا تيو اولو ها مسووليتمناسب، منابع،  يتيرياقدام مد

 ـ   يابيبـه منظـور دسـت   ريسـك   يساز طرح برطرف يساز ادهيپ -ب شـده، كـه    ييشناسـا  يبـه اهـداف كنترل

  .باشد ها مسووليتها و  ص نقشيو تخص يرنده ملاحظات ماليدربرگ

  .ياهداف كنترل ي، به منظور برآورد ساز)چ-1-2-4(ده شده دريبرگز يها كنترل يساز ادهيپ -پ

ن ي ـا كـه  ايـن ن يـي انتخاب شده و تع يها كنترلاز  يا گروهي ها كنترل يسنجش اثربخش يف چگونگيتعر -ت

ر، يدپـذ ياس و تجدي ـج قابـل ق ينتـا  ارايه، به منظور ها كنترل يبرآورد اثربخش يها، چگونه برا يريگ اندازه

  ).رجوع كنيد )پ-3-2-4به بند(اند مورد استفاده قرار گرفته

، تا چه اندازه ها كنترلن كنند كه ييدهد تا تع يو كاركنان اجازه م راني، به مدها كنترل ياثربخش يريگ اندازه -يادآوري

  .ندينما يشده را حاصل م يزير طرح ياهداف كنترل

  ).رجوع كنيد 2-2-5به بند (يساز و آگاه يآموزش يها برنامه يساز ادهيپ -ث

  .ت اطلاعاتيت امنيريستم مديات سيت عمليريمد -ج

  ).رجوع كنيد 2-5به بند (ت اطلاعاتيت امنيريستم مديس يت منابع برايريمد -چ

ع يسـر  يشـاختن آشكارسـاز  كـه قـادر بـه توانمنـد      ييهـا  كنتـرل گـر  يو د يياجرا يها روش يساز ادهيپ -ح

  ).رجوع كنيد الف-3-2-4به بند.(باشند يتيو حوادث امن يده و پاسخ يتيامن رخدادهاي

  ت اطلاعاتيت امنيريستم مديس يش و بازنگريپا   4-2-3

  :ل را انجام دهديد موارد ذيبا سازمان

  :به منظور ها كنترلگر يش و ديپا ياجرا يها روش ياجرا -الف

  .ج پردازشيها در نتاخ خطايص سريتشخ -1

  .موفق و ناتمام يتيها و حوادث امن ع نقضيسر ييشناسا -2

 يساز ادهيا پيسپرده شده به افراد  يتيامن يها تيفعال كه اينص يت در تشخيريقادر ساختن مد - 3

  .شوند يرود، انجام م يكه انتظار م گونه آناطلاعات،  آوري فن وسيله بهشده 

                                                
1- Formulate 
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 وسـيله  بـه  يت ـياز حـوادث امن  يريشـگ يپ ،قي ـو از آن طر يتيامن رخدادهايص يكمك در تشخ -4

  ، و1استفاده از نشانگرها

  .، موثر بوده استيتيرفع نقض امن يه براتاقدامات صورت گرف كه اينن ييتع -5

واهـداف   يمش ـ خط يشامل برآوردساز( ت اطلاعاتيت امنيريستم مديس ياثربخش 2منظم يتعهد بازنگر -ب

، يت ـيامن يهـا  يزيج ممي، با توجه به نتا)يتيامن يها كنترل ياطلاعات، وبازنگر تيت امنيريستم مديس

  .نفعيذ يها طرف يتمام يشنهادها و بازخورهاي، پياثربخش يها يريگ ج اندازهياحوادث، نت

  .اند ، برآورده شدهيتيالزامات امن كه اينق يبه منظور تصد ها كنترل يسنجش اثربخش -پ

سطح  ييمانده و شناسايباقريسك  يشده و بازنگر يزير طرح يدر فواصل زمانيسك ر يبرآوردها يبازنگر -ت

  :رات دريي، با توجه به تغريسكقابل قبول 

  .سازمان -1

  .آوري فن -2

  .كسب وكار يهافرآيند اهداف و  -3

  .شده ييشناسا يها ديتهد -4

  شده، و  يساز ادهيپ يها كنترل ياثربخش -5

، 4ير در تعهدات قـرارداد يي، تغ3يا نامه آيينا ي يقانون يرات در فضاييتغ همانند يبرون يدادهايرو -6

  .5يط اجتماعيرات در شراييو تغ

 6بـه بنـد   (شـده  يزي ـر طرح يت اطلاعات در فواصل زمانيت امنيريستم مديس يداخل يها يزيانجام مم -ث

  ).رجوع كنيد

ابت از يا به ني سازمانشوند، توسط خود  يده ميشخص اول نام يزياوقات مم يكه گاه يداخل يها يزيمم -يادآوري

  .رنديگ ي، انجام ميمقاصد داخل ي، براسازمان

نـان از  يت اطلاعـات، بـه منظـور حصـول اطم    ي ـت امنيريستم مديمند س ت قاعدهيريمد يتعهد به بازنگر -ج

 ييسـا ت اطلاعـات، شنا ي ـت امنيريسـتم مـد  يس فرآينـد بهبودهـا در   كـه  اينماندن دامنه و  يمتناسب باق

  ).رجوع كنيد 1-7به بند.(اند شده

  .يش و بازنگريپا يها تيفعال يها افتهيبا در نظر گرفتن  يتيامن يها طرح 6يروزآوره ب -چ

د ير شـد يت اطلاعات،تـاث ي ـت امنيريستم مديس ييا كارآي يتوانند براثربخش يكه م يعيثبت اقدامات و وقا -ح

  ).رجوع كنيد 3-3-4به بند.(بگذارند

                                                
1- Indicators 

2- Regular 

3- Legal or regular environment 

4- Contactual obligation 

5- Social climate 

6- Update 
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  ت اطلاعاتيت امنيريستم مديبهبود س و يهدارنگ   4-2-4

  :ل را انجام دهديبه صورت منظم، موارد ذ ديبا سازمان

  .ت اطلاعاتيت امنيريستم مديشده در س ييشناسا يبهبودها يساز ادهيپ -الف

كار بسـتن دروس آموختـه   ه ب. 3-8 و2-8 يرانه مناسب، مطابق با بندهايشگيو پ يانجام اقدامات اصلاح -ب

  .سازمانو خود  ها سازمانگر يد يتياز تجارب امنشده 

ات مناسب با ياز جزئ يا سطحينفع، يذ يها طرف يانتقال اطلاعات مربوط به اقدامات و بهبودها، به تمام -پ

   .ادامه كار يو در صورت لزوم، توافق در مورد چگونگ يطيط محيشرا

  .كنند يصل مبهبودها، اهداف مورد نظرشان را حا كه ايننان از ياطم -ت

  يالزامات مستندساز   4-3

  اتيكل   4-3-1

مات يتصم تا يابيقابل ردان دهد كه اقدامات، نياطم بوده، يتيريمات مديد شامل سوابق تصميبا يمستندساز

  .ندينان حاصل نماي، اطمهستندر يدپذيج ثبت شده، تجدينتا كه اينهستند، واز ها ي مش وخط يتيريمد

 فرآينـد  وريسـك   ج حاصـل از بـرآورد و  ياانتخـاب شـده و نت ـ   يهـا  كنتـرل ن يب ـ مهم است كه بتوان ارتباط

  .ت اطلاعات را نشان داديت امنيريستم مديس يمش ارتباط با اهداف و خط ، و متعاقباًريسك  يساز طرفبر

  :ل باشديد شامل موارد ذيت اطلاعات بايت امنيريستم مديس يمستندساز

  .و اهداف )رجوع كنيد ب-1-2-4به بند(ت اطلاعاتيت امنيريمدستم يس يمش ه مدون شده خطيانيب -الف

  ).رجوع كنيد الف-1-2-4به بند (ت اطلاعاتيت امنيريستم مديدامنه س -ب

  .ت اطلاعاتيت امنيريستم مدياز س يبانيدر پشت ييها كنترلو  يياجرا يها روش -پ

  ).رجوع كنيد   ج-1-2-4به بند (  ريسكبرآورد  شناسي روشح يتشر -ت

  ).رجوع كنيد  ز -1-2-4تا  ج-1-2-4به بند (  ريسكگزارش برآورد  -ث

  ).رجوع كنيد   ب-1-2-4به بند (ريسك  يساز طرح برطرف -ج

، اجـرا و  يزي ـر نان از موثربـودن طـرح  يحصول اطم ي، براسازماناز يمدون شده مورد ن يياجرا يها روش -چ

 )ج-3-2-4بـه بنـد   (هـا  كنتـرل  يجش اثربخش ـسن يح چگونگيت اطلاعات و تشريامن يهافرآيند كنترل 

  ).شود مراجعه

  ،و)رجوع كنيد  3-3-4به بند (اند الزام شده ملين استاندارد يكه توسط ا يسوابق -ح

  .يريپذ ه كاربستيانيب -خ

ه است ك ييشود، منظور روش اجرا ياستفاده م» ١مدون ييروش اجرا« ، آنجا كه از عبارتملين استاندارد يدر ا - 1يادآوري

  .شود يم يشده و نگهدار يساز ادهيه، پشتجاد شده، مدون گيا

                                                
1- Documented 
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ل يل ذيتواند به دلا يگر، ميد سازمانتا  سازمانك يت اطلاعات، از يت امنيريستم مديس يگستره مدون ساز - 2يادآوري

  :متفاوت باشد

 آن، و يها تيو نوع فعال سازماناندازه  -

 .ت قرار دارديريتحت مد كه يستميو س يتيالزامات امن يدگيچيدامنه پ -

  .باشند ياطلاعات يها از واسطه يا نوعيتوانند در هر شكل  يو سوابق م مدارك -3يادآوري

  مدارككنترل    4-3-2

ك ي ـ. د حفاظت شده و تحت كنتـرل باشـند  ياند، با ت اطلاعات الزام شدهيامنمديريت تم سيكه در س مداركي

  :جاد شوديد ايل، بايذاز يمورد ن يتيريف اقدامات مديتعر يمدون برا ييروش اجرا

  .ش از انتظاري، پآنهااز نظر تناسب  مداركب يتصو -الف

  .مداركب مجدد ياز، و تصوي، برحسب نمدارك يآورروز بهو  يبازنگر -ب

  .اند ، مشخص شدهمدارك يش جاريرايت ويرات و وضعييتغ كه ايننان از يحصول اطم -پ

  .هستندقابل اجرا، در مكان استفاده، در دسترس  مداركمعتبر  ياه شيرايو كه ايننان از يمحصول اط -ت

  .خوانا، و به سهولت قابل تشخيص باقي مي مانند مدارك كه ايننان از يحصول اطم -ث

 يهـا  روشاز دارند، و با توجه بـه  ين آنهااست كه به  يدر دسترس كسان مدارك كه ايننان از يحصول اطم -ج

  .شوند يم 1امحاء تاًيره و نهاي، منتقل، ذخآنها يبند طبقه يبكار گرفته شده برا يياجرا

  .اند شده يي، شناسايسازمانبا منشاء برون  مدارك كه ايننان از يحصول اطم -چ

  .، تحت كنترل استمداركع يتوز كه ايننان از يحصول اطم -ح

  منسوخ، و مداركاز استفاده ناخواسته از  يريشگيپ -ط

  .رنديگ يقرار م ييمورد شناسا يشوند، به نحو مناسب يگردآور يليكه به هر دليدر صورت -ي

  كنترل سوابق   4-3-3

ت ي ـت امنيريسـتم مـد  يمـوثر س  يز اجـرا ي ـشده تا شواهد انطباق با الزامات و ن يجاد و نگهداريا ديسوابق با

د بـه  يبا ت اطلاعاتيت امنيريستم مديس. د محافظت شده و تحت كنترل باشنديبا آنها. شوداطلاعات، فراهم 

خوانـا و بـه    دي ـسـوابق با . مرتبط، توجه داشته باشد يو تعهدات قرارداد يا نامه آيينا ي يالزامات قانون يتمام

، مـدت  يابي، انبارش، حفاظت، بازيياز شناسايمورد ن يها كنترل. بمانند يباق يابيباز و ييسهولت قابل شناسا

  .وندش يساز ادهين و پومد ديسوابق، با يو امحا ينگهدار

سـتم  يبـارز مـرتبط بـا س    يت ـيه حوادث امنيطرح شده و كل 2-4 بند كه در گونه آنها، فرآيند ييسوابق كارآ

  .شوند يد نگهداريت اطلاعات، بايت امنيريمد

  : مثال

  .از سوابق هستند ييها ، مثاليدسترس يل شده مجازسازيتكم يها و فرم يزيمم يها د كنندگان، گزارشيدفتر بازد

                                                
1- Dispose 
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  تيريمد تيمسوول   5

  تيريتعهد مد   5-1

و بهبود  ي، نگهداريش، بازنگري، اجرا، پايساز ادهيپ جاد،ينسبت به ا يبر تعهد و يمبن يشواهد ديت بايريمد

  :ل فراهم آورديق موارد ذيت اطلاعات را از طريت امنيريستم مديس

  .ت اطلاعاتيت امنيريستم مديس يمش ك خطيجاد يا -الف

  .اند جاد شدهيت اطلاعات، ايت امنيريستم مديس يها اهداف و طرح كه ايننان از يحصول اطم -ب

  .ت اطلاعاتيامن يبرا ها مسووليتها و  جاد نقشيا -پ

 يمش ـ ت اطلاعات و تطابق بـا خـط  ياهداف امن يساز ت برآوردهيدرباره اهم سازماناطلاعات لازم به  ارايه -ت

  .به بهبود مستمراز يش در قبال قانون و نيها مسووليتت اطلاعات، يامن

ت يريستم مديو بهبود س ي، نگهداريش، بازنگري، اجرا، پايساز ادهيجاد، پيا يبرا يمنابع كاف يآور فراهم -ث

  ).رجوع كنيد 1-2-5به بند (ت اطلاعاتيامن

  .  ريسكو سطوح قابل قبول ريسك رش يپذ يبرا ياريدرباره مع يريگ ميتصم -ج

 6به بنـد  ( شوند يت اطلاعات، انجام ميت امنيريستم مديس يداخل ياه يزيمم كه ايننان از يحصول اطم -چ

  ، و)رجوع كنيد

  ).رجوع كنيد 7به بند ( ت اطلاعاتيت امنيريستم مديت سيريمد يها يانجام بازنگر -ح

  ت منابعيريمد   5-2

  منابع يآور فراهم   5-2-1

  :دين و فراهم نماييل را تعيموارد ذ يد منابع لازم برايبا سازمان

  .ت اطلاعاتيت امنيريستم مديو بهبود س ي، نگهداريش، بازنگري، اجرا، پايساز ادهيجاد، پيا -الف

  .كنند يم يبانيپشت ات اطلاعات، الزامات كسب وكار ريامن يياجرا يها روش كه ايننان از يحصول اطم -ب

  .يادقرارد يتيو تعهدات امن يا نامه آيينو  يالزامات قانون يده و نشان ييشناسا -پ

  .شده يساز ادهيپ يها كنترل يح تماميصح يريق بكارگيت در سطح مناسب، از طريامن ينگهدار -ت

  ها، و ين بازنگريج ايها در صورت لزوم و واكنش مناسب به نتا يانجام بازنگر -ث

  .ت اطلاعاتيت امنيريستم مديس يآنجا كه لازم است، بهبود اثربخش -ج

  تيحو صلا يساز آموزش، آگاه   5-2-2

سـتم  يدر س ييهـا  مسـووليت كـه   يد كه تمام كاركنـان ينان حاصل نمايل اطميق موارد ذيد از طريبا سازمان

  :لازم را دارند يت انجام كارهايمحول شده، صلاح آنهات اطلاعات به يت امنيريمد

عات انجام ت اطلايت امنيريستم مديرگذار بر سيتاث يكه كارها يكاركنان يلازم برا يها تين صلاحييتع -الف

  .دهند يم
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ن يا يساز به منظور برآورده) شايستههمانند استخدام افراد ( گريد يها تيا انجام فعاليآموزش  يآور فراهم -ب

  .ازهاين

  اقدامات انجام شده، و ياثربخش يابيارز -پ

رجـوع   3-3-4بـه بنـد   ( هـا  يستگيشا تجارب و ها، مهارت آموزش، لات،يتحص  به  سوابق مربوط  ينگهدار -ت

  ).كنيد

ت ي ـكاركنـان مـرتبط، نسـبت بـه ارتبـاط و اهم      يد كـه تمـام  ي ـنـان حاصـل نما  يد اطمين بايهمچن سازمان

ت اطلاعـات،  ي ـت امنيريستم مـد يبه اهداف س يابيت اطلاعات خود و نحوه مشاركت در دستيامن يها تيفعال

  .آگاه هستند

  ت اطلاعاتيت امنيريستم مديس يداخل يزيمم   6

شـده انجـام دهـد تـا      يزير طرح يت اطلاعات را در فواصل زمانيستم امنيس يداخل يها يزيد مميبا سازمان

  :ت اطلاعاتيت امنيريستم مديس يياجرا يها روشها و فرآيند ، ها كنترل، يا اهداف كنترلين كند كه آيمع

  .ن مرتبط انطباق دارندين استاندارد و مقررات و قوانيبا الزامات ا -الف

  .ت اطلاعات، انطباق دارنديشده امن ييناسابا الزامات ش -ب

  شوند، و يم يشده و نگهدار يساز ادهيپ يبه طرز اثربخش -پ

  .شوند يرود، اجرا م يكه انتظار م گونه آن -ت

ج ين نتايو همچن يزيمورد مم يها طهيها و حفرآيند ت يت و اهمي، با در نظر گرفتن وضعيزيك برنامه ممي

انتخـاب  . ندشـو ف ي ـد تعري ـبا يزيمم يها روشو  1ار، دامنه، تواتريمع. شود يزير د طرحي، بايقبل يها يزيمم

د كـار  ي ـزان نباي ـمم. دي ـن نمايرا تضـم  يزيمم فرآيند 3يطرف يو ب 2ينيب د واقعيها، با يزيزان و انجام مميمم

  .ندينما يزيخودشان را مم

 3 -3-4بـه بنـد   ( سـوابق  ينگهدار ج ويها، وگزارش نتا يزيو انجام مم يزير طرح يو الزامات برا ها مسووليت

  .ف شده باشنديمدون تعر ييك روش اجرايد در ي، با)رجوع كنيد

رفـع عـدم    ين بابـت كـه اقـدامات لازم بـرا    ي ـد از ايرد، بايگ يقرار م يزيكه مورد مم يا طهيح مسوولر يمد

 يهـا  تي ـفعال .دي ـن حاصـل نما نايشوند، اطم يمورد انجام م ير بي، بدون تاخآنهاافته شده و علل ي يها انطباق

  ).رجوع كنيد 8 به بند ( .ق باشديج تصدينتا يده ق اقدامات انجام شده و گزارشيد شامل تصديبا 4يريگيپ

ا ي/ ت ويفيت كيريمد يها سيستم يزيمم يبرا ٦رهنمودهايي(  13865سال : 19011استاندارد ملي ايران ايزو  -يادآوري

  .ديفراهم نما يداخل يها يزيمم ياجرا يبرا يديفم يتواند راهنما ي، م)زيست محيطي

                                                
1- Frequency 

2- Objectivity 

3- Impartiality 

4- Follow-up Activities 

  .مي باشد ISO 19011:2002  لليظور استاندارد ملي معادل استاندارد بين الممن -5

6- Guidelines 
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  ت اطلاعاتيت امنيريستم مديت سيريمد يبازنگر   7

  اتيكل   7-1

، مورد )ك بار درساليحداقل ( شده يزير طرح يدر فواصل زمان سازمانت اطلاعات يت امنيريد مديت بايريمد

 يد بررس ـيبا ين بازنگريا. دينان حاصل نمايآن، اطم ياثربخش ت ويقرار دهد تا از تداوم تناسب، كفا يبازنگر

و اهـداف   يمش ـ ت اطلاعات، از جمله خطيت امنيريستم مديرات در سيياز به اعمال تغيبهبود ون يها تيموقع

 به بنـد ( شوند يد به وضوح مدون شده و سوابق آن نگهداريها با يج بازنگرينتا. شودت اطلاعات را شامل يامن

  ).رجوع كنيد 4-3-3

  يبازنگر يها يودور   7-2

  :ل باشنديد شامل موارد ذيت، بايريمد يبازنگر يها يورود 

  .ت اطلاعاتيت امنيريستم مديس يها يها و بازنگر يزيج ممينتا -الف

  .نفعيذ يها طرف يبازخورها -ب

ت يت امنيريستم مديس ييو كارآ يبهبود اثربخش يتوانند برا يكه م يياجرا يها روشا يفنون، محصولات  -پ

  .رندي، مورد استفاده قرار گسازمانطلاعات در ا

  .رانهيشگيو پ يت اقدامات اصلاحيوضع -ت

  .اند نشده يده ي، به طور مناسب نشانيقبلريسك كه در برآورد  يداتيا تهديها  يريپذ بيآس -ث

  .ياثربخش يها يريگ ج حاصل از اندازهينتا -ج

  .تيريمد يقبل يها يرانه از بازنگريگياقدامات پ -چ

  ر قرار دهند، ويت اطلاعات را تحت تاثيت امنيريستم مديتوانند س يكه م يراتييه تغيكل -ح

  .بهبود يبرا ييها هيتوص -خ

  يبازنگر يها يخروج   7-3

  .ل باشديمات و اقدامات مربوط به موارد ذيتصم يرنده تماميد دربرگيت، بايريمد يبازنگر يها يخروج

  .طلاعاتت ايريستم مديس يبهبود اثربخش -الف

  .ريسك يساز برطرف يها و طرحريسك برآورد  يروزآوره ب -ب

گذارنـد، در صـورت لـزوم پاسـخ بـه       يت اطلاعات اثر م ـيكه برامن ييها كنترلو  يياجرا يها روشاصلاح  -پ

ب برسـانند، شـامل   يت اطلاعات آسيت امنيريستم مديكه ممكن است به س يرونيو ب يدرون يدادهايرو

  :ليذرات در موارد ييتغ

  .الزامات كسب وكار -1

  .يتيالزامات امن -2

  .كسب وكار موثر در الزامات موجود در كسب وكار يهافرآيند  -3

  .يا قانوني يا نامه آيينالزامات  -4

  ، ويتعهدات قرارداد -5

  .ريسكرش يپذ يراي ياريا معي/ وريسك سطوح  -6
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  .از به منافعين -ت

  .اند شده يريگ اندازه ها لكنتر يچگونه اثر بخش كه اينبهبود  -ث

  ت اطلاعاتيت امنيريستم مديبهبود س   8

  بهبود مستمر   8-1

ت ي ـامن  يمش خط يريق بكارگيت را از طرات اطلاعيت امنيريستم مديس يد بطور مستمر، اثربخشيبا سازمان

و  ياصـلاح  ش شده، اقـدامات يپا يدادهايل رويه و تحلي، تجزيزيج مميات اطلاعات، نتياطلاعات، اهداف امن

  ).رجوع كنيد 7به بند( ت، بهبود بخشديريمد يرانه و بازنگريشگيپ

  ياقدام اصلاح   8-2

ت اطلاعـات، بـه منظـور    يت امنيريستم مديها با الزامات س رفع علت عدم انطباق يرا برا يد اقداميبا سازمان

ل را ي ـد الزامـات ذ ي ـ، بايحاقدام اصـلا  يمدون برا يياجرا روش. ، به عمل آوردآنهااز رخداد مجدد  يريشگيپ

  :نديف نمايعرت

  .ها عدم انطباق ييشناسا -الف

  .ها ن علل عدم انطباقييتع -ب

  .دهند يرخ نم دوبارهها،  نان دهند، عدم انطباقيكه اطم ياز به اقداماتين يابيارز -پ

  .ازيمورد ن ين و انجام اقدام اصلاحييتع -ت

  ، و )رجوع كنيد 3-3-4دبه بن(ج اقدام انجام شدهيثبت سوابق نتا -ث

  .انجام شده ياقدام اصلاح يبازنگر -ج

  رانهيشگياقدام پ   8-3

ت اطلاعـات، بـه   يت امنيريستم مديبالقوه با الزامات س يها رفع علت عدم انطباق يرا برا يد اقداميبا سازمان

. مشكلات بـالقوه باشـند  ر يد متناسب با تاثيرانه بايشگياقدامات پ. ن كنديي، تعآنهااز رخداد  يريشگيمنظور پ

  :ديف نمايل را تعريد الزامات ذيرانه، بايشگياقدام پ يمدون برا ييروش اجرا

  .آنهابالقوه و علل  يها عدم انطباق ييشناسا -الف

  .كند يم يريشگيها، پ كه از رخداد عدم انطباق ياز به اقدامين يابيارز -ب

  .ازيرانه مورد نيشگياقدام پ يساز ادهين و پييتع -پ

  ، و)رجوع كنيد 3-3-4به بند(ج اقدام انجام شدهيثبت سوابق نتا -ت

  .رانه انجام شدهيشگياقدام پ يبازنگر -ث

اند  افتهير ييكه به صورت بارز تغ يريسكرانه معطوف به يشگيافته و الزامات اقدام پير ييتغريسك د يبا سازمان

  .دينما ييرا شناسا

  .ن شودييتعريسك ج برآورد ينتا د براساسيرانه بايشگيت اقدامات پياولو

 .است يتر و موثرتر از اقدام اصلاح غلب با ارزشااز عدم انطباق،  يريشگيپ ياقدام برا -يادآوري
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  پيوست الف

  )الزامي(

  ها كنترلاهداف كنترلي و 

  

اسـتاندارد   15تـا   5مسـتقيم از بنـدهاي   به طور  1-ي فهرست شده در جدول الفها كنترلاهداف كنترلي و 

ISO/IEC 17799:2005  فراگيـر   1-موارد فهرست شـده در جـدول الـف   . برگرفته شده است آنهاو منطبق با

اهـداف كنترلـي و   . ي اضافي مورد نيازش را لحـاظ نمايـد  ها كنترلاند اهداف كنترلي و تو مي سازماننبوده و 

منيت اطلاعـات مشـخص   مندرج در اين جدول، بايد به عنوان بخشي از فرآيند سيستم مديريت ا يها كنترل

  .انتخاب شوند 1-2-4شده در بند 

توصيه و رهنمودهايي براي پياده سازي براساس بهترين ISO/IEC 17799:2005  استاندارد 15تا  5بندهاي 

  .فراهم آورده است 15-الي الف 5-ي الفها كنترلتجارب در پشتيباني از 

  اهداف كنترلي - 1- جدول الف

  يتيامن مشي خط  5- الف

   يتيامن مشي خط  1- 5- الف

 و نيقوان و وكار كسب الزامات به توجه با اطلاعات تيامن يبرا تيريمد تيحما و يريگ جهت يآور فراهم : هدف

 .مرتبط يها هنام آيين

  1- 1-5- الف
 تيامن مشي خط سند

  اطلاعات

 كنترل

 بـه  و منتشـر  و ب،يتصو تيريمد توسط ديبا اطلاعات، تيامن مشي خط سند كي

  .برسد يرونيب مرتبط يها طرف و كاركنان مهه اطلاع

  2- 1-5- الف
 مشي خط يبازنگر

  اطلاعات تيامن

 كنترل

 كهيصـورت  در اي شده يريز طرح يزمان فواصل در ديبا اطلاعات، تيامن مشي خط

 و تي ـكفا تناسـب،  تـداوم  از نانياطم حصول منظور به دهد، رخ يبارز راتييتغ

  .شود يبازنگر آن، ياثربخش

  اطلاعات تيامن سازمان   6- الف

 يداخل سازمان  1-6- الف

  .سازمان درون در اطلاعات تيامن كردن تيريمد: هدف

  1-1- 6- الف
 تيامن به تيريمد تعهد

  اطلاعات

 كنترل

 شـفاف،  يري ـگ جهـت  قيطر از سازمان درون در را تيامن فعالانه، ديبا تيريمد

 تي ـامن يهـا  تيمسـوول  اعلام و حيصر صورت به كردن مكلف شده، اثبات تعهد

  .دينما تيحما اطلاعات،

  2-1- 6- الف
 تيامن يهماهنگ

  اطلاعات

 كنترل

 مختلف يها بخش از يندگانينما توسط ديبا اطلاعات، تيامن يها تيفعال

  .شوند هماهنگ مرتبط، يشغل يكاركردها و ها نقش با يسازمان

  ادامه- 1- جدول الف
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 3-1- 6- الف
 يها تيمسوول صيتخص

  اتت اطلاعينام

 كنترل

  .شوند فيتعر وضوح به ديبا طلاعات،ا تيامن يها مسووليت يتمام

 4-1- 6- الف

1يساز مجاز فرآيند
 

پردازش  امكانات يبرا

  اطلاعات

  كنترل

 و فيتعر ديبا اطلاعات پردازش ديجد امكانات يبرا يتيريمد يمجازساز فرآيند كي

  .شود يساز ادهيپ

 5-1- 6- الف
 يها نامه توافق

  2يمحرمانگ

 نترلك

 سازمان يازهاين كننده منعكس كه افشاء عدم اي يمحرمانگ يها نامه توافق يبرا يالزامات

  .شود يبازنگر منظم طور به و ييشناسا ديبا باشد، يم اطلاعات از حفاظت به

 6-1- 6- الف
 ياياول با ارتباط يبرقرار

  3امور

 كنترل

  .شود فظح و برقرار مرتبط، امور ياياول با يمناسب ارتباطات ديبا

 7-1- 6- الف

 گروه با ارتباط يبرقرار

 يها

  خاص شيگرا يدارا

 كنترل

 ـ خاص شيگرا يدارا يها گروه با يمناسب ارتباطات ديبا  يهـا  انجمـن  ريسـا  اي

  .شود حفظ و برقرار ،يا حرفه يها انجمن و متخصص يتيامن

 8-1- 6- الف
 تيامن مستقل يبازنگر

  اطلاعات

 كنترل

 اهداف مثال عنوان به( آن يساز ادهيپ و اطلاعات تيامن تيريمد به سازمان كرديرو

 دي ـبا ،) اطلاعات تيامن يياجرا يها روش و هافرآيند  ها، مشي خط،ها كنترل،يكنترل

 يسـاز  ادهي ـپ در يا عمـده  راتيي ـتغ كه هنگامي اي شده يريز طرح يزمان فواصل در

  .شود يبازنگر مستقلاً دهد، رخ اطلاعات تيامن

 يرونيب ياه طرف  2-6- الف

 توسط اي داشته قرار يرونيب يها طرف دسترس در كه سازمان اطلاعات پردازش وامكانات اطلاعات تيامن ينگهدار و حفظ: هدف

  .ندشو مي مبادله آنها با اي شده تيريمد اي پردازش شانيا

 1-2- 6- الف

 مرتبطريسك  ييشناسا

 با

  يرونيب يها طرف

 كنترل

 وكار كسب يهافرآيند  از يناش سازمان اطلاعات شپرداز امكانات و اطلاعاتريسك 

 كنتـرل  و شده ييشناسا ،يدسترس ياعطا از شيپ ديبا ،يرونيب يها طرف با مرتبط

  .شوند يساز ادهيپ مناسب، يها

 2-2- 6- الف

4يده ينشان
 تيامن 

 داشتن كار سرو هنگام

  انيمشتر با

 كنترل

 امـوال  اي ـ اطلاعـات  يسترس ـد ياعطـا  از شيپ شده، ييشناسا يتيامن الزامات تمام

  .شوند يده ينشان ديبا ،يمشتر به سازمان

 3-2- 6- الف

 در تيامن يده ينشان

طرف  يها نامه توافق

  5ثالث

 كنترل

 اي تبادل كردن، پردازش ،يدسترس ياعطا با كه يثالث اشخاص با منعقده يها نامه توافق

 محصولات كردن اضافه اي ،سازمان اطلاعات پردازش امكانات اي اطلاعات كردن تيريمد

 ـبا دارنـد،  كار سرو اطلاعات، پردازش امكانات به خدمات اي  يت ـيامن الزامـات  يتمـام  دي

  .دهند پوشش را مرتبط

  ادامه- 1- جدول الف

                                                
1- Best practices 

2- Confidentiality agreement 

3- Authorities 

4- Addressing 

5- Third Party 
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  دارايي تيريمد  7- الف

 ها دارايي تيمسوول  1-7- الف

  .يسازمان يها دارايي از مناسب حفاظت ينگهدار و يابيدست : هدف

1ليست 1- 1-7- الف
  اموال 

 كنترل

 مهـم،  يهـا  دارايـي  تمـام  از اي سـياهه  و شده ييشناسا وضوح به ديبا ها دارايي يتمام

  .شود ينگهدار و ميتنظ

  ها دارايي تيمالك 2- 1-7- الف
  كنترل

 بخـش  تملـك  در دي ـبا اطلاعـات،  پردازش امكانات با مرتبط ها دارايي و اطلاعات يتمام

  .باشد سازمان از ينيمع

 3- 1-7- الف
 از دهيپسند استفاده

  ها دارايي

 كنترل

 پـردازش  امكانات با مرتبط يها دارايي و اطلاعات از دهيپسند استفاده يبرا يقواعد ديبا

  .شوند يساز ادهيپ و مدون ،ييشناسا اطلاعات،

 اطلاعات بندي طبقه  2-7- الف

  .اند دهيرس يمناسب يحفاظت سطح به اطلاعات، كه اين از نانياطم حصول: هدف

 1- 2-7- الف
 يراهنما خطوط

  بندي طبقه

 كنترل

 ـ و تيحساس ـ ،يقـانون  آن،الزامـات  ارزش بـه  توجه با ديبا اطلاعات  يبـرا  بـودن  يبحران

  .شوند بندي طبقه ،سازمان

 2- 2-7- الف
2يگذار برچسب

 اداره و 

  اطلاعات كردن

 كنترل

 با يياجرا ياه روش از يمناسب مجموعه ديبا اطلاعات، كردن اداره و يگذار علامت يبرا

  .شوند يساز ادهيپ و جادي،اسازمان شده رفتهيپذ بندي طبقه طرح به توجه

  يانسان منابع تيامن  8- الف

 3اشتغال از شيپ  1- 8- الف

 نظر در يها نقش يبرا و كرده درك را شانيها تيمسوول ،طرف ثالث كاربران و مانكارانيپ كاركنان، كه اين از نانياطم حصول: مقصود

  .امكانات از نابجا استفاده اي استفاده سوء سرقت،ريسك  كاهش منظور به و ،هستند مناسب شانيا يبرا شده گرفته

  ها تيمسوول و ها نقش 1- 1-8- الف
 كنترل

 توجه با ديبا ،طرف ثالث كاربران و مانكارانيپ كاركنان، يتيامن يها تيمسوول و ها نقش

  .شوند ونمد و فيتعر ،سازمان اطلاعات تيامن مشي خط به

  4نشيگز 2- 1-8- الف

 كنترل

 ،طـرف ثالـث   كـاربران  و مانكاران،يپ خدام،تاس نيداوطلب يتمام بقاسو قيتصد يبرا

 با متناسب و مرتب، ياخلاق اصول و ها نامه آيين ن،يقوان به توجه با ييها يبررس ديبا

 دهيدريسك  و رنديگ يم قرار دسترس در كه ياطلاعات بندي طبقه،وكار كسب الزامات

  .شوند انجام شده،

  ادامه- 1- جدول الف

                                                
1- Inventory 

2- Labeling 

، انتصاب نقشهاي شغلي، )يا بلند مدتموقت ( استخدام كاركنان: واژه اشتغال در اينجا معناي تمامي موارد مختلف ذيل را پوشش مي دهد: توضيح -3

  .تغيير نقشهاي شغلي، تفويض قراردادها و خاتمه هر كدام از اين توافقات

4- Screening 
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 3- 1-8- الف
 طيشرا و ضوابط

  استخدام

 كنترل

 يقرارداد تعهد از يبخش عنوان به ديبا ،طرف ثالث كاربران و مانكارانيپ كاركنان،

 يهـا  تيمسـوول  انگري ـب دي ـبا كـه  را شانياستخدام قراداد ضوابط و طيشرا شان،

  .ندينما امضاء و قبول باشد، اتاطلاع تيامن قبال در سازمان و شانيا

   خدمت نيح  2- 8- الف

 اطلاعات، تيامن يها ينگران و ها ديتهد از ،طرف ثالث كاربران و مانكارانيپ كاركنان، يتمام كه اين از نانياطم حصول: هدف

 يبرا ،يانسان يخطا از يناش  ريسك كاهش منظور به و خود روزمره يكارها انجام در و بوده آگاه تعهداتشان و ها تيمسوول

  .اند شده آماده ،سازمان يتيامن مشي خط از يبانيپشت

  تيريمد يها تيمسوول 1- 2-8- الف

 كنترل

 بـا  ت،ي ـامن يريبكارگ به را طرف ثالث كاربران مانكارانيپ كاركنان، ديبا تيريمد

  .دينما الزام ، سازمان شده جاديا يياجرا يها روش و ها مشي خط به توجه

 2- 2-8- الف
 و ليتحص ،يساز گاهآ

  اطلاعات تيامن آموزش

 كنترل

 آنجـا  ،طرف ثالث كاربران و مانكارانيپ لزوم، صورت در و سازمان نانكارك يتمام

 روش و هـا  مشـي  خـط  خصوص در ديبا باشد، مرتبط شانيا يشغل كاركرد به كه

 منظم، طور به و دهيد سازانه آگاه آموزش مناسب، صورت به ،سازمان يياجرا يها

  .شوند روز به

  يانضباط فرآيند 3- 2-8- الف

 كنترل

 ـ مرتكـب  كـه  كاركنـان  يبـرا  ديبا ،يرسم ينضباطا فرآيند كي  نقـض  كي

  .باشد داشته وجود ند،شو مي يتيامن

  شغل در رييتغ اي استخدام خاتمه  3- 8- الف

1مند ضابطه يروش به ،طرف ثالث كاربران و مانكارانيپ كاركنان، كه اين از نانياطم حصول: هدف
 رييتغ اي ترك را سازمان 

  .دهند يم شغل

  1- 3-8- الف
خاتمه  يها تيمسوول

  خدمت

  كنترل

 ـبه وضـوح تعر  ييها تيمسوولد ير شغل، باييا تغيخاتمه دادن به خدمت  يبرا ف ي

  .ص داده شونديو تخص

  ها دارايي عودت 2- 3-8- الف

 كنترل

 سازمان يها دارايي يامتم ديبا ،طرف ثالث كاربران و مانكارانيپ كاركنان، يتمام

 ـ قـرارداد  م،ااستخد خاتمه محض به باشد، يم ارشانياخت در كه را  نامـه  توافـق  اي

  .دهند عودت سازمان به شان،

  يدسترس حقوق حذف 3- 3-8- الف

 كنترل

 و اطلاعات به طرف ثالث كاربران و مانكارانيپ اركنان،ك يتمام يدسترس حقوق

 اي قرارداد استخدام، خاتمه حضم به ديبا اطلاعات، پردازش امكانات

  .شود ميتنظ شغل، رييتغ محض به اي شده حذف شان، نامه توافق

  ادامه- 1- جدول الف

  يطيمح و يكيزيف تيامن  9- الف

                                                
1- Orderly manner 
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 امن ينواح  1- 9- الف

1هيابن به تعارض و خسارت مجاز، ريغ يكيزيف يدسترس از يريشگيپ : هدف
  .سازمان اطلاعات و 

  يكيزيف تيامن حصار 1- 1-9- الف

 كنترل

 اي كارت با شده كنترل يورود يدرها وارها،يد ليقب از يموانع( يتيامن يحصارها

 امكانـات  و اطلاعـات  يحـاو  ينـواح  حفاظت يبرا ديبا )خدمه با رشيپذ يزهايم

  .شوند استفاده اطلاعات، پردازش

 2- 1-9- الف
 مداخل يها كنترل

  يكيزيف

 كنترل

 اجـازه  كاركنـان مجـاز،   فقـط  كـه  ايـن  از نانيحصول اطم منظور به امن، ينواح

  .شوند حفاظت مناسب، يورود يها كنترل توسط ديبا دارند، يدسترس

 3- 1-9- الف
 اتاق دفاتر، يساز امن

  امكانات و ها

 كنترل

  .شود گرفته بكار و يطراح ديبا امكانات، و ها اتاق دفاتر، يبرا يكيزيف تيامن

 4- 1-9- الف

 برابر در محافظت

 و يرونيب يها ديتهد

  يطيمح

 كنترل

 و ،يداخل آشوب انفجار، رزه،ل نيزم  ل،يس ازآتش، يناش خسارت با مقابله يبرا

 و يطراح يكيزيف حفاظت ديبا ،يمصنوع اي يعيطب وادثح از يگريد يها شكل

  .شود گرفته بكار

  امن ينواح در كار 5- 1-9- الف

 كنترل

 بكار و يطراح راهنما، خطوط و يكيزيف حفاظت ديبا امن، ينواح در كار يبرا

  .شوند فتهرگ

 6- 1-9- الف

 ،يعموم يدسترس

 و ليتحو ينواح

  يريبارگ

 كنترل

 مجاز ريغ افراد كه ينقاط ريسا و يريبارگ و ليتحو ينواح ليقب از يدسترس نقاط

 امكـان،  صـورت  در و گرفتـه  قرار كنترل تتح ديبا شوند، ها ساختمان وارد است ممكن

  .شوند اطلاعات،مجزا پردازش امكانات از مجاز، ريغ يدسترس از يريجلوگ يبرا

  زاتيتجه تيامن  2- 9- الف

  .سازمان يها تيفعال در وقفه جاديا و ها دارايي افتادن خطر به اي سرقت ان،يز اتلاف، از يريشگيپ: هدف

 1- 2-9- الف
 حفاظت و استقرار

  زاتيتجه

 كنترل

 ـتهد از ناشبريسك  تا ندشو محافظت اي مستقر) مناسب مكان در( ديبا زاتيتجه  و دهاي

  .ابندي كاهش مجاز، ريغ يدسترس يها فرصت و يطيمح خطرات

  2يبانيپشت امكانات 2- 2-9- الف

 كنترل

 امكانـات  يهـا  نقـص  از يناش ـ اخـتلالات  ريسـا  و بـرق  قطـع  برابر در ديبا زاتيتجه

  .شوند محافظت ،يبانيپشت

  يكش كابل تيامن 3- 2-9- الف

 كنترل

 ـ داده انتقـال  يبـرا  اسـتفاده  مـورد  ارتباطات و قبر يها يكش كابل  از يبانيپشـت  اي

  .شوند محافظت خسارت، آمدن وارد اي شدن قطع برابر در ديبا ،ياطلاعات خدمات

  ادامه- 1- جدول الف

  زاتيتجه ينگهدار 4- 2-9- الف
 كنترل

 ـبا زاتي ـتجه  و يريپـذ  دسـترس  تـداوم  از نـان ياطم حصـول  منظـور  بـه  دي

                                                
1- Premises 

2- Supporting utilities 
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  .شوند ينگهدار يرستد به ان،ش يكپارچگي

 5- 2-9- الف
 خارج زاتيتجه تيامن

  نهياب از

 كنترل

 در كـار  انجـام  از يناش ـريسـك   به توجه با ديبا محوطه، از خارج زاتيتجه يبرا

  .شود برقرار تيامن ،سازمان يها نهياب از خارج

 6- 2-9- الف

 مجدد استفاده اي امحاء

 صورت به زاتيتجه از

  امن

 كنترل

 منظـور  بـه  ديبا باشند، يم يساز زهيذخ رسانه يدارا كه ياتزيتجه ياجزا تمام

 از شيپ از،يامت حق يدارا يافزار نرم و حساس داده هر كه اين از نانياطم حصول

  .شوند يبررس ،1شده يسيجانو يامن وهيش به اي شده حذف امحاء

  دارايي خروج 7- 2-9- الف
 كنترل

 .شوند خارج محوطه از ،يقبل وزمج بدون دينبا افزار، نرم اي اطلاعات زات،يتجه

  اتيعمل و ارتباطات تيريمد  10- الف

  ها تيمسوول و ياتيعمل يياجرا يها روش  1-10- الف

  .اطلاعات پردازش امكانات امن و حيصح كاركرد از نانياطم حصول: هدف

  1-1-10- الف
 يياجرا يها شور

  مدون ياتيعمل

  كنترل

 يكاربران تمام دسترس در و شوند يارنگهد شده، مدون ديبا ،ياتيعمل يها روش

  .رنديبگ قرار دارند، ازين آنها به كه

  رييتغ تيريمد 2-1-10- الف
 كنترل

  .باشد كنترل تحت ديبا اطلاعات، پردازش يها سيستم و امكانات در رييتغ

  فيوظا كيتفك 3-1-10- الف

 كنترل

2يدستكار يها فرصت كاهش منظور به
 از نابجا فادهاست اي مجاز، ريغ اي عمد ريغ 

  .شوند كيتفك ،ها مسووليت حدود و فيوظا ديبا ،سازمان يها دارايي

 4-1-10- الف
 امكانات يجداساز

  اجرا و شيآزما توسعه،

 كنترل

 يدسترس ـ از يناشريسك  كاهش منظور به ديبا اجرا، و شيآزما توسعه، امكانات

  .شوند كيتفك ياتيعمل ستميس در راتييتغ اي مجاز ريغ

   طرف ثالث خدمت ليتحو تيريمد  2-10- الف

طرف  خدمت ليتحو يها نامه توافق يراستا در خدمت، ليتحو و اطلاعات تيامن مناسب سطح ينگهدار و يساز ادهيپ: هدف

  .ثالث

  خدمت ليتحو 1-2-10- الف

 كنترل

 لي ـتحو سـطوح  و خدمت فيتعار ،يتيامن يها كنترل كه شود حاصل نانياطم ديبا

 توسـط  و شـده  اجـرا  و يسـاز  ادهيپ ،طرف ثالث خدمت ليتحو هنام توافق در مندرج

  .شوند يم ينگهدار طرف ثالث

  ادامه- 1- جدول الف

 2-2-10- الف
 يبازنگر و شيپا

  طرف ثالث خدمات

 كنترل

 مـنظم  صـورت  به ديبا ،طرف ثالث توسط شده هيته سوابق و ها گزارش خدمات،

                                                
1- Overwritten 

2- Modification 
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 .شوند انجام ظممن صورت به ديبا ها يزيمم و شده، يبازنگر و شيپا

 3-2-10- الف
 در راتييتغ تيريمد

  طرف ثالث خدمات

 كنترل

 اطلاعات، تيامن يها مشي خط بهبود و ينگهدار شامل خدمات، ارايه در راتييتغ

 بـودن  ين ـبحرا زاني ـم بـه  توجـه  با ديبا موجود، يها كنترل و يياجرا يها روش

 تيريمـد  ،ريسـك   مجـدد  بـرآورد  و مرتبط يهافرآيند  و وكار كسب يها سيستم

  .شوند

 ستميس رشيپذ و يريز طرح  3-10- الف

  .ها سيستم نقائص از يناشريسك  كردن نهيكم: هدف

  تيظرف تيريمد 1-3-10- الف

 كنترل

 بـه  نـده يآ در ازي ـن مورد تيظرف و شده، ميشده،تنظ شيپا ديبا منابع از استفاده

  .شود حاصل نانيماط ستم،يس ازين مورد ييكارآ از كه شود يبين پيش يا گونه

  ستميس رشيپذ 2-3-10- الف

 كنترل

 د،ي ـجد و افتـه ي ارتقـاء  يها شيرايو د،يجد ياطلاعات يها سيستم رشيپذ اريمع

 ـ و توسـعه  نيح ـ در و شده جاديا ديبا  يهـا  شيآزمـا  سـتم، يس رشيپـذ  از شيپ

  .رنديپذ انجام مناسب

 اريس و مخرب يكدها برابر در حفاظت  4-10- الف

  .اطلاعات و افزار نرم يكپارچگي از حفاظت: هدف

 1-4-10- الف
 برابر در ييها كنترل

  مخرب يكدها

 كنترل

 برابـر  در حفاظـت  منظور به ميترم و يريشگيپ ص،يتشخ يبرا لازم يها كنترل

 دي ـبا كـاربران،  يسـاز  آگـاه  يبـرا  مناسـب  يياجرا يها روش و مخرب، يكدها

  .شوند يساز ادهيپ

 2-4-10- الف
 بربرا در ييها كنترل

  اريس يكدها

 كنترل

 كه دهد نانياطم ديبا يكربنديپ شده، مجاز ار،يس يكدها از استفاده كه ييجا

 شـفاف  بـه صـورت   كـه  يا يتيامن مشي خط به توجه با ، شده مجاز اريس كد

 يريشـگ يپ ديبا زين مجاز ريغ اريس كد ياجرا از و كند، يم عمل شده، فيتعر

  .شود

  بانيپشت نسخ  5-10- الف

  .اطلاعات پردازش امكانات و اطلاعات يريپذ دسترس و يكپارچگي فظح: هدف

 1-5-10- الف
 از بانيپشت جاديا

  اطلاعات

 كنترل

 يهـا  مشـي  خـط  بـه  توجه با ديبا افزار، نرم و اطلاعات از بانيپشت يها نسخه

  .شوند شيآزما و هيته منظم صورت به بان،يپشت يها نسخه شده توافق

  

  

  ادامه- 1- جدول الف

  شبكه تيامن تيريمد  6-10- لفا

  .كننده يبانيپشت ساخت ريز از حفاظت و ها شبكه در اطلاعات حفاظت از نانياطم حصول: هدف
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  شبكه يها كنترل 1- 6-10- الف

 كنترل

 تي ـامن ينگهـدار  يبـرا  و دهاي ـتهد برابـر  در حفاظـت  منظـور  به ديبا ها شبكه

 اطلاعـات  شامل( كنند يم هاستفاد شبكه از كه يكاربرد يها برنامه و ها سيستم

  .شوند كنترل و تيريمد ،كافي زانيم به ، )گردش در

  شبكه خدمات تيامن 2- 6-10- الف

 كنترل

 ، شـبكه  خـدمات  يتمام يتيريمد الزامات و خدمت، سطوح ،يتيامن يها يژگيو

 خـدمات  نيا كه اين از اعم شبكه، خدمات نامه توافق هر در و شده ييشناسا ديبا

  .شوند لحاظ اند، شده يسپار برون اي شده ايمه داخل در

 يساز رهيذخ يها طيمح كرده اداره  7-10- الف

  .وكار كسب يها تيفعال در وقفه و ها دارايي مجاز ريغ بيتخر اي خروج ،يدستكار افشاء از يريشگيپ: هدف

 1-7-10- الف

 يها طيمح تيريمد

 قابل يساز رهيذخ

  ييجابجا

 كنترل

 يياجرا يها روش ديبا ،ييجابجا قابل يساز رهيخذ يها طيمح تيريمد يبرا

  .شوند جاديا

 2-7-10- الف
 يها طيمح يامحا

  يساز رهيذخ

 كنترل

 يها روش يريبكارگ با ديبا ستند،ين ازين مورد گريد كه يساز رهيذخ يها طيمح

  .شوند امحاء شده، محافظت و امن صورت به ،يرسم يياجرا

 3-7-10- الف
 يياجرا يها روش

  اطلاعات ييجابجا

 كنترل

 اطلاعـات  نيا حفاظت يبرا اطلاعات، انبارش و ييجابجا يياجرا يها روش ديبا

  .شوند جاديا نابجا، استفاده اي مجاز ريغ يافشا برابر در

 4-7-10- الف
 مستندات تيامن

  ستميس

 كنترل

  .شوند حفاظت مجاز، ريغ يدسترس برابر در ديبا ستميس مستندات

  تاطلاعا تبادل  8-10- الف

  .يرونيب تيموجود هر با و سازمان كي درون در شده مبادله افزار نرم و اطلاعات تيامن حفظ: هدف

 1-8-10- الف
 يها روش و ها مشي خط

  اطلاعات تبادل يياجرا

 كنترل

 ديبا ،يارتباط امكانات انواع تمام از استفاده بواسطه اطلاعات تبادل حفاظت يبرا

  .شوند جاديا يرسم تبادل يها ترلكن و يياجرا يها روش ها، مشي خط

  تبادل يها نامه توافق 2-8-10- الف

 كنترل

 دي ـبا ،يرون ـيب يهـا  طـرف  و سـازمان  نيمـاب  افـزار  نـرم  و اطلاعات تبادل يبرا

  .شوند جاديا ييها نامه توافق

 3-8-10- الف

 يسازريذخ يها طيمح

 نيح ،يكيزيف

  نقل  و لحم

 كنترل

 از خـارج  نقـل  و حمـل  هنگام در ديبا اطلاعات يحاو يساز رهيذخ يها طيمح

 ـ نابجـا  اسـتفاده  مجاز، ريغ يدسترس برابر در ،سازمان يكيزيف يمرزها  صـدمه،  اي

  .شوند حافظتم

  ادامه- 1- جدول الف

  يكيالكترون يرسان اميپ 4-8-10- الف

 كنترل

 حفاظت يمناسب صورت به ديبا يكيالكترون يرسان اميپ در بحث مورد اطلاعات

  .شوند

 كنترل ياطلاعات يها سيستم 5-8-10- الف
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 ـ اتصـالات  به مربوط اطلاعات حفاظت منظور به  وكار كسب  ياطلاعـات  يهـا  سيسـتم  يدرون

  .شوند يساز ادهيپ و جاديا ديبا يياجرا يها روش و ها مشي خط ،وكار كسب

  يكيالكترون تجارت خدمات  9-10- الف

  .آنها از منا استفاده و يكيالكترون تجارت خدمات تيامن از نانياطم حصول: هدف

  كيالكترون تجارت 1-9-10- الف

 كنترل

 عبـور  يعمـوم  يهـا  شـبكه  از كـه  كي ـالكترون تجـارت  در بحـث  مورد اطلاعات

 و افشـاء  و قـرارداد،  در مناقشات ،يبردار كلاه يها تيفعال برابر در ديبا كنند، يم

  .شوند محافظت مجاز، ريغ يدستكار

 2-9-10- الف
1طخ بر يستدها و داد

 

  )ميمستق و متصل(

 كنترل

 منظور به ديبا ، )ميمستق و متصل( خط بر يستدها و داد در بحث مورد اطلاعات

 يافشا غام،يپ مجاز ريغ افتني رييتغ ،2اشتباه يابيريمس ناقص، انتقال از يريشگيپ

  .شوند حفاظت غام،يپ مجاز ريغ تكرار اي بازگرداندن مجاز، ريغ

 3-9-10- الف
 رسدست در اطلاعات

  عموم

 كنترل

 اسـت،  حصـول  قابل عموم، دسترس در ستميس كي در كه ياطلاعات يكپارچگي

  .شود محافظت مجاز، ريغ يدستكار از يريشگيپ منظور به ديبا

  3شيپا  10-10- الف

  .اطلاعات پردازش مجاز ريغ يها تيفعال صيتشخ: هدف

  4يزيمم ينگار واقعه 1-10-10- الف

 كنترل

5عيوقا سوابق
 تي ـامن عيوقـا  و اسـتثناءها  كاربر، يها تيفعال بر تملمش يزيمم 

 در تـا  شـوند  ينگهـدار  و جاديشـده،ا  توافـق  يزمان بازه كي يبرا ديبا اطلاعات،

  .دينما كمك ،يدسترس كنترل شيپا و يآت يها يدگيرس

  ستميس كاربرد شيپا 2-10-10- الف

  كنترل

 و شده جاديا ديبا ت،اطلاعا پردازش امكانات كاربرد شيپا يبرا يياجرا يها روش

  .شوند يبازنگر منظم طور به ش،يپا يها تيفعال جينتا

 3-10-10- الف
 اطلاعات از حفاظت

  عيوقا شده ثبت

 كنترل

 و يپنهان يدسترس برابر در ديبا ع،يوقا شده ثبت اطلاعات و ينگار واقعه امكانات

  .شوند حفاظت مجاز، ريغ

  ادامه- 1- جدول الف

 4-10-10- الف
 يمتول عيوقا ثبت

6ستميس
  7يمتصد و 

 كنترل

  .شوند ثبت ديبا ستميس يمتصد و ستميس يمتول يها تيفعال عيوقا

 كنترل  8يخراب ينگار واقعه  5-10-10- الف

                                                
1- On-line 

2- Misrouting 

3- Monitoring 

4- Audit logging 

5- Logs 

1- Administrator 

2- Operator 

3- Fault logging 
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  .شود انجام يمناسب اقدام و شده ليتحل شده، ثبت ديبا ها يخراب عيوقا 

  اه تساع يساز زمانمه 6-10-10- الف

 كنترل

 ـ سازمان كي درون در مرتبط اطلاعات ردازشپ يها سيستم يتمام يها ساعت  اي

  .شوند همزمان شده، توافق قيدق يزمان مبنع كي با ديبا ،يتيامن دامنه

  يدسترس كنترل   11- الف

  يدسترس كنترل يبرا وكار كسب الزمات 1- 11- الف

  .اطلاعات به يدسترس كنترل: هدف

 1-1-11- الف
 كنترل مشي خط

  يدسترس

 كنترل

 يتيامن الزامات و وكار كسب الزامات يمبنا بر ديبا يسترسد لكنتر مشي خط كي

  .شود يبازنگر و مدون جاد،يا ،يدسترس خصوص در

  كاربر يدسترس تيريمد  2- 11- الف

  .ياطلاعات يها سيستم به مجاز ريغ يدسترس از يريشگيپ و شده مجاز كاربر يدسترس از نانياطم حصول: هدف

  كاربر ثبت 1-2-11- الف

 كنترل

 روش كي ديبا ،ياطلاعات خدمات و ها سيستم به يدسترس لغو اي اعطاء يراب

  .باشد داشته وجود كاربر حذف و ثبت يرسم يياجرا

  1ژهيو اراتياخت تيريمد 2-2-11- الف
 كنترل

  .باشد شده كنترل و محدود ديبا ژه،يو اراتياخت يريبكارگ و صيتخص

 3-2-11- الف
 عبور كلمه تيريمد

  كاربر

 كنترل

  .شود كنترل ،يرسم يتيريمد فرآيند كي قيطر از ديبا عبور، كلمات صيتخص

 4-2-11- الف
 حقوق يبازنگر

  كاربر يدسترس

 كنترل

 در را كاربران يدسترس حقوق ،يرسم فرآيند كي از استفاده با ديبا تيريمد

  .كند يبازنگر منظم، يزمان فواصل

  كاربر يها تيمسوول  3- 11- الف

  .اطلاعات پردازش وامكانات اطلاعات سرقت اي افتادن خطر به و مجاز، ريغ كاربر يسدستر از يريشگيپ: هدف

  عبور كلمه از استفاده 1-3-11- الف

 كنترل

 يتيامن يها وهيش از تيتبع به عبور، كلمه يريبكارگ و انتخاب در ديبا كاربران

  .شوند ملزم ح،يصح

  ادامه- 1- جدول الف

 2-3-11- الف
 مراقبت بدون زاتيتجه

  اربرك

 كنترل

 يمناسب حفاظت ،يمتصد بدون زاتيتجه كه باشند داشته نانياطم دياب كاربران

  .دارند

 3-3-11- الف
 و پاك زيم مشي خط

  پاك صفحه

 كنترل

 كي و ييجابجا قابل يساز رهيذخ يها طيمح و كاغذها يبرا پاك زيم مشي خط كي

  .شوند واقع رشيپذ مورد ديبا اطلاعات، پردازش اتانامك يبرا پاك حهفص مشي خط

                                                
4- Privilege management 
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  شبكه به يدسترس كنترل  4- 11- الف

  .ندشو مي ارايه شبكه تحت كه يخدمات به مجاز ريغ يدسترس از يريشگيپ: هدف

 1-4-11- الف
 از استفاده مشي خط

  شبكه خدمات

 كنترل

 شده، مجاز شانيبرا آنها از استفاده مشخصاً كه يخدمات به تنها ديبا كاربران

  .باشند داشته يدسترس

 2-4-11- الف
 يبرا كاربر احراز اصالت

  يرونيب اتصالات

 كنترل

 بكار احراز اصالت مناسب يها روش ديبا دور، راه كاربران يدسترس كنترل يبرا

  .شوند گرفته

 3-4-11- الف
 در زاتيتجه ييشناسا

  ها شبكه

 كنترل

 از تاتصالا احراز اصالت يبرا يا لهيوس عنوان به ديبا زات،يتجه خودكار ييشناسا

  .شود گرفته نظر در مشخص، زاتيتجه و ها مكان

 4-4-11- الف

 بيع درگاه از حفاظت

1يابي
 راه يكربنديپ و 

  2دور

 كنترل

 تحت ديبا ،يكربنديپ و يابي بيع يها درگاه به يمنطق و يكيزيف يدسترس

  .باشد كنترل

  ها شبكه در كيتفك 5-4-11- الف

 كنترل

 ها شبكه در ديبا ،ياطلاعات يها سيستم و كاربران ،ياطلاعات خدمات يها گروه

  .شوند كيتفك

  شبكه به اتصال كنترل 6-4-11- الف

 كنترل

 گسترش ،سازمان يها محدوده در كه ييآنها ژهيو به ،ياشتراك يها شبكه يبرا

 كنتـرل  مشي خط يراستا در ديبا شبكه، به اتصال يبرا كاربران تيقابل ابند،ي يم

  .شود دمحدو ،وكار كسب يكاربرد يها برنامه الزامات و يدسترس

 7-4-11- الف
 در يابيريمس كنترل

  شبكه

 كنترل

 حاصـل  نانياطم تا شوند، يساز ادهيپ ها شبكه يبرا يابيريمس يها كنترل ديبا

 بـه  يدسترس ـ كنتـرل  مشـي  خط ،ياطلاعات انيجر و يا انهيرا اتصالات كه شود

  .كنند ينم نقض را وكار كسب يكاربرد يها برنامه

  عامل ستميس به يدسترس كنترل  5- 11- الف

  .عامل يها سيستم به مجاز ريغ يدسترس از يريشگيپ: هدف

  ادامه- 1- جدول الف

 1-5-11- الف
 ورود يياجرا يها روش

  ستميس به امن

 كنترل

 ستم،يس به امن ورود يياجرا روش كي قيطر از ديبا عامل، ستميس به يدسترس

  .شود كنترل

 2-5-11- الف
 احراز اصالت و ييشناسا

  كاربر

 كنترل

 يشخص ـ اسـتفاده  يبـرا  )كـاربر  شناسـه ( كتـا ي شناسـه  كي دياب نكاربرا يتمام

 ادعا تيهو اثبات منظور به ،احراز اصالت مناسب فن كي و باشند داشته خودشان

  .شود انتخاب ديبا كاربر، كي شده

                                                
1- Remote diagnostic 

2- Remote configuration 
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 3-5-11- الف
 كلمه تيريمد ستميس

  عبور

 كنترل

 را عبور كلمات تيفيك و بوده يتعامل ديبا بور،ع كلمات تيريمد يها سيستم

  .ندينما نيتضم

 4-5-11- الف
 يها برنامه از استفاده

  ستميس يكمك

 كنترل

 يها كنترل ابطال به قادر است ممكن كه ستميس يكمك يها برنامه از استفاده

  .شوند كنترل شدت به و محدود ديبا باشند، يكاربرد برنامه و ستميس

  1جلسه از يزمان خروج 5-5-11- الف

 كنترل

 بودن، فعال ريغ يبرا شده فيتعر يزمان بازه كي از پس ديبا فعال ريغ جلسه

  .شوند قطع و بسته

 6-5-11- الف
 زمان يساز محدود

  اتصال

 كنترل

 دي ـبا پرمخـاطره،  يكـاربرد  يها برنامه يبرا شتريب تيامن يآور فراهم منظور به

  .شود اعمال اتصال زمان در ييها محدوديت

  اطلاعات و يكاربرد يها برنامه به يدسترس كنترل  6- 11- الف

  .يكاربرد يها سيستم در شده ينگهدار اطلاعات به مجاز ريغ يدسترس از يريشگيپ: هدف

 1- 6-11- الف
 يدسترس يساز محدود

  اطلاعات به

 كنترل

 كاركنـان  و كـاربران  يدسترس ديبا شده، فيتعر يدسترس كنترل مشي خط با مطابق

  .شود محدود ،يكاربرد ستميس يكاركردها و اطلاعات به كننده يبانيپشت

 2- 6-11- الف
 يها سيستم يجداساز

  حساس

 كنترل

  .باشند داشته ،)مجزا( ياختصاص يمحاسبات طيمح كي ديبا حساس يها سيستم

  دور راه از كار و اريس محاسبه  7- 11- الف

  .دور راه از كار و اريس محاسبه امكانات از ادهاستف هنگام در اطلاعات تيامن از نانياطم حصول: هدف

 1-7-11- الف
 ارتباطات و محاسبه

  اريس

 كنترل

 ار،يس ـ ارتباطـات  و محاسبه امكانات يريبكارگريسك  برابر در حفاظت منظور به

  .شوند ارياخت يمناسب يتيامن يارهايمع و يرسم مشي خط كي ديبا

  دور راه از كار 2-7-11- الف

 كنترل

 ـ ديبا دور، راه ار كار يها تيفعال يبرا  و ياتي ـعمل يهـا  طـرح  ،مشـي  خـط  كي

  .شوند يساز ادهيپ و جاديا ،يياجرا يها روش

  ادامه- 1- جدول الف

  ياطلاعات يها سيستم ينگهدار و توسعه اكتساب،  12- الف

  ياطلاعات يها سيستم يتيامن الزامات  1-12- الف

  .است ياطلاعات يها سيستم از ريناپذ يجدائ جزء كي ت،يامن كه اين از نانياطم حصول: هدف

 1-1-12- الف
 الزامات نييتع و ليتحل

  يتيامن

 كنترل

 ـ دي ـجد ياطلاعـات  يهـا  سيستم به سازمان يازهاين انيب  يهـا  سيسـتم  گسـترش  اي

  .كند مشخص ،يتيامن يها كنترل اعمال منظور به را يالزامات ديبا موجود، ياطلاعات

                                                
1- Session Time-out 
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  يكاربرد يها رنامهب در حيصح پردازش  2-12- الف

  .يكاربرد يها برنامه در اطلاعات از نابجا استفاده اي مجاز ريغ يدستكار شدن، گم خطاها، از يريشگيپ: هدف

 1-2-12- الف
1يگذار صحه

 يها داده 

  يورود

 كنترل

 و صـحت  از تـا  شوند يگذار صحه ،يكاربرد يها برنامه به يورود يها داده ديبا

  .شود حاصل نناياطم ها هداد نيا تناسب

 2-2-12- الف
 يها پردازش كنترل

  يدرون

 كنترل

 اقدامات اي يپردازش يخطاها از يناش اطلاعات يخراب نوع هر صيتشخ منظور به

 صـورت  يگـذار  صـحه  يبـرا  ييهـا  يبررس ،يكاربرد يها برنامه در ديبا ،يعمد

  .رنديپذ

  غاميپ يكپارچگي 3-2-12- الف

 كنترل

 يهـا  برنامـه  در غاميپ يكپارچگي از حفاظت و تيدسن از نانياطم يبرا يالزامات

 يسـاز  ادهي ـپ و ييشناسـا  يمناسـب  يهـا  كنترل و شده ييشناسا ديبا ،يكاربرد

  .شوند

 4-2-12- الف
 يها داده يگذار صحه

  يخروج

 كنترل

 و بوده حيحص شده، رهيذخ اطلاعات پردازش كه اين از نانياطم حصول منظور به

 يگـذار  صـحه  دي ـبا ،يكاربرد يها برنامه يخروج يها داده دارد، يمناسب طيشرا

  .شوند

  ينگار رمز يها كنترل  3-12- الف

  .ينگار رمز ميمفاه توسط اطلاعات، يكپارچگي اي تيسند ،يمحرمانگ از جفاظت: هدف

 1-3-12- الف
 از استفاده مشي خط

  ينگارزرم يها كنترل

 كنترل

 ،يرمزنگـار  يها كنترل زا استفاده مشي خط كي ديبا اطلاعات، از حفاظت يبرا

  .شود يساز ادهيپ و جاديا

  ديكل تيريمد 2-3-12- الف

 كنترل

 سـتم يس كي ـ دي ـبا ،ينگـار  رمـز  فنـون  از سـازمان  استفاده يبانيپشت منظور به

  .شود جاديا ديكل تيريمد

   ستميس يها پرونده تيامن  4-12- الف

  .ستميس يها پرونده تيامن از نانياطم حصول: هدف

  ادامه- 1- جدول الف

 1-4-12- الف
 يافزارها نرم كنترل

  ياتيعمل

 كنترل

 يياجرا يها روش ،ياتيعمل يها سيستم يرو بر افزار نرم نصب كنترل منظور به

  .شوند جاديا ديبا

 2-4-12- الف
 يها داده از حفاظت

  ستميس يشيآزما

 كنترل

  .شوند كنترل و محافظت و شده، انتخاب دقت به ديبا ،يشيآزما يها داده

 3-4-12- لفا
 كد به يدسترس كنترل

  برنامه منبع

 كنترل

  .شود محدود ديبا برنامه، منبع كد به يدسترس

                                                
1- Validation 
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  يبانيپشت و توسعه يها فرآيند در تيامن  5-12- الف

  .يكاربرد ستميس اطلاعات و افزار نرم تيامن حفظ: هدف

 1-5-12- الف
 يياجرا يها روش

  رييتغ كنترل

 كنترل

 ديبا راتييتغ يساز ادهيپ ر،ييتغ كنترل يرسم ييجراا يها روش از استفاده با

  .شوند كنترل

 2-5-12- الف

 يفن يبازنگر

 يكاربرد يافزارها منر

  ستميس راتييتغ از پس

 كنترل

 ريتـاث  وجـود  ازعدم نانياطم حصول منظور به عامل، يها سيستم رييتغ هنگام در

 دي ـبا وكار كسب ياتيح يكاربرد يافزارها نرم ،يسازمان تيامن اي اتيعمل بر  سوء

  .شوند شيآزما و يبازنگر

 3-5-12- الف

 اعمال در يساز محدود

 يها بسته در راتييتغ

  يافزار منر

 كنترل

 راتيي ـتغ بـه  محـدود  شـده،  اجتناب ،يافزار نرم يها بسته در يدستكار از ديبا

  .شوند كنترل شدت به ديبا راتييتغ يتمام و باشد، يضرور

  اطلاعات نشت  4-5-12- الف
 كنترل

  .شود يريشگيپ اطلاعات، نشت يها فرصت از ديبا

 5-5-12- الف
 افزار نرم توسعه

  شده يسپار برون

 كنترل

  .شود شيپا و نظارت ،سازمان توسط ديبا شده، يسپار برون افزار نرم توسعه

  يفن يريپذ بيآس تيريمد  6-12- الف

  .شده منتشر يفن يها يريپذ بيآس از استفاده سوء از منتجريسك  كاهش: هدف

 1- 6-12- الف
 يها ي ريپذ بيآس كنترل

  يفن

 كنترل

 مـورد  ياطلاعات يها سيستم يفن يها يريپذ بيآس خصوص در بهنگام اطلاعات

 يريپـذ  بيآس ـ نيچن ـ معرض در سازمان گرفتن قرار شده، كسب ديبا استفاده،

 مربوطـه، ريسـك   يده ـ ينشـان  يبـرا  يمناسـب  يارهـا يمع و شده، يابيارز ييها

  .شوند دهيبرگز

  اطلاعات تيامن حوادث تيريمد  13- الف

  اطلاعات تيامن يها ضعف و رويدادها يده گزارش  1- 13- الف

 اطلاع به يا وهيش به ،ياطلاعات يها سيستم به مربوط اطلاعات تيامن يها ضعف و حوادث كه اين از نانياطم حصول: هدف

  .بدهد را بهنگام ياصلاح اقدام اجازه كه برسد

  ادامه- 1- الفجدول 

 1-1-13- الف
 رويدادهاي يده گزارش

  اطلاعات تيامن

 كنترل

 يمجـار  قي ـطر از ممكـن،  زمـان  نيتـر  كوتاه در ديبا اطلاعات تيامن رويدادهاي

  .شوند گزارش مناسب، يتيريمد

 2-1-13- الف
 يها ضعف يده گزارش

  يتيامن

 كنترل

 ،ياطلاعـات  خدمات و ها سيستم طرف ثالث كاربران و مانكارانيپ كاركنان، يتمام

 ـ شده مشاهده يتيامن ضعف هر يده گزارش و ادداشتي به نسبت ديبا  مـورد  اي

  .شوند ملزم خدمات، اي ها سيستم در ظن سوء
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  اطلاعات تيامن و ضعفهاي بهبودها و حوادث تيريمد  2- 13- الف

  .است شده گرفته بكار اطلاعات، تيامن حوادث تيريمد يبرا موثر و استوار يكرديرو كه اين از نانياطم حصول: هدف

 1-2-13- الف
 و ها تيمسوول

  يياجرا يها روش

 كنترل

 تي ـامن حـوادث  بـه  منظم و موثر ع،يسر پاسخ كي از نانياطم حصول منظور به

  .شوند جاديا ديبا ييجراا يها روش و يتيريمد يها تيمسوول اطلاعات،

 2-2-13- الف
 حوادث از يريادگي

  اطلاعات تيامن

 كنترل

 شيپـا  و يري ـگ اندازه قابل ،يتيامن حوادث يها نهيهز و حجم نوع، كه اين يبرا

  .شوند جاديا لازم يكارها و ساز ديبا باشند،

  شواهد يآور گرد 3-2-13- الف

 كنترل

 اطلاعـات،  تي ـامن حادثـه  كي از پس ،سازمان اي فرد كي هيعل گرديپ كه هنگامي

 بـا  منطبـق  دي ـبا شواهد د،شو مي )ييجنا اي يمدن از اعم(  يقانون اقدام به منجر

 ارايـه  و ينگهـدار  ،يگـردآور  مـرتبط،  ييقضا ي)ها(حوزه در شواهد اقامه قواعد

  .شوند

  وكار كسب تداوم تيريمد  14- الف

  وكار كسب تداوم تيريمد اطلاعات تيامن يها جنبه  1- 14- الف

 از يناش ـ اثـرات  برابـر  در وكـار  كسب يبحران يهافرآيند  از حفاظت و وكار كسب يها تيفعال يها وقفه كردن يخنث: هدف

  .آنها موقع به يريازسرگ از، نانياطم حصول و سوانح اي ياطلاعات يها سيستم عمده يها يخراب

 1-1-14- الف

 تيامن كردن لحاظ

 فرآيند در اطلاعات

 تداوم تيريمد

  وكار كسب

 كنترل

 جاديا ،سازمان سرسرا در وكار كسب تداوم منظور به يا شده تيريمد فرآيند ديبا

 را سازمان وكار كسب تداوم ازين مورد اطلاعات تيامن الزامات كه شود ينگهدار و

  .كند يده ينشان

 2-1-14- الف
 و وكار كسب تداوم

    ريسك برآورد

 كنترل

 بـه  توجـه  بـا  ديبا شوند، وكار كسب يهافرآيند  در وقفه موجب انندتو مي كه يعيوقا

 اطلاعـات،  تيامن بر آنها يامدهايپ و ييها وقفه نيچن از يناش بيآس و بروز احتمال

  .شوند ييشناسا

  3-1-14- الف

 يساز ادهيپ و جاديا

 تداوم يطرحها

 تيامن رندهيرگبدر

  طلاعاتا

 كنترل

 منظـور  بـه  وكـار،  كسـب  يبحران يهافرآيند  در نقص بروز اي وقفه جاديا يپ در

 سطح در اطلاعات يريذپ دسترس از نانياطم و اتيعمل يريسرگ از اي ينگهدار

  .شوند يساز ادهيپ و جاديا ييها طرح ديبا از،ين مورد يزمان يها اسيمق و

  ادامه- 1- جدول الف

 4-1-14- الف
 يريز طرح چهارچوب

  وكار كسب تداوم

 كنترل

 تناقض بدون يده ينشان ها، طرح يتمام بودن سازگار از نانياطم حصول منظور به

 چهارچوب كي ،ينگهدار و شيآزما يها تياولو ييساشنا و اطلاعات، تيامن الزامات

  .شود ينگهدار و جاديا ديبا وكار  كسب تداوم يها طرح از واحد

 5-1-14- الف

 و ينگهدار ش،يآزما

 يها طرح مجدد يابيارز

  وكار كسب تداوم

 كنترل

 مـوثر  و روز بـه  كـه  اين از نانياطم حصول منظور به ،وكار كسب تداوم يها طرح

  .شوند بهنگام و گرفته قرار شيآزما مورد منظم طور به ديبا هستند،
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  انطباق   15- الف

  يقانون الزامات با انطباق  1-15- الف

  .يتيامن الزام هر و يقرارداد اي يا نامه آيين تعهدات مقررات قانون، نوع هر نقض از زيپره: هدف

 1-1-15- الف
 نيقوان ييشناسا

  اجرا لقاب

 كنترل

 نسـبت  سازمان كرديرو و مرتبط يقرارداد و يا نامه آيين ماتالزا مقررات، يتمام

 وضوح به ،سازمان و ياطلاعات ستميس هر يبرا ديبا الزامات، نيا يساز برآورده به

 .شوند نگهداشته روز به و شده فيتعر

 2-1-15- الف
 مالكيـت معنـوي   حقوق

(IPR)  

  كنترل

 و يا نامـه  آيـين  الزامـات  زار،گ قانون الزامات با انطباق از نانياطم حصول منظور به

 و باشد، مالكيت معنوي حقوق يدارا است ممكن كه ييكالا از استفاده در يقرارداد

 يـي اجرا يهـا  روش ،يتجار حقوق يدارا يافزار نرم محصولات از استفاده هنگام در

  .شوند يساز ادهيپ ديبا مناسب،

 3-1-15- الف
 سوابق از حفاظت

  يسازمان

 كنترل

 ،وكار كسب و يقرارداد ،يا نامه آيين الزامات مقررات، به توجه با دياب مهم، سوابق

2بيتخر ،1شدنبرابرگم در
  .شوند محافظت ،3فيتحر و 

 4-1-15- الف

 و ها داده حفاظت

 اطلاعات يخصوص ميحر

  يشخص

 كنترل

 مرتبط، يها نامه آيين و نيقوان در كه گونه آن ديبا يخصوص ميحر و ها داده حفاظت

  .شود نيتضم شده، الزام يقرارداد طيشرا اعمال، تيقابل صورت در و

 5-1-15- الف

 استفاده از يريشگيپ

 پردازش امكانات از نابجا

  اطلاعات

 كنترل

 بازداشته رمجاز،يغ مقاصد يبرا اطلاعات پردازش امكانات يريبكارگ از ديبا كاربران

  .شوند

 6-1-15- الف
 يها كنترل قواعد

  يرمزنگار

 كنترل

 يهـا  نامه آيين و نيقوان و ها نامه توافق ميتما با انطباق در يگارن رمز يها كنترل

  .شوند گرفته بكار ديبا مرتبط،

  يفن انطباق و ،يتيامن ياستانداردها و ها مشي خط با انطباق  2-15- الف

  .يسازمان يتيامن ياستانداردها و ها مشي خط با ها سيستم انطباق از نانياطم حصول: هدف

  ادامه- 1- جدول الف

 1-2-15- الف
 و ها مشي خط انطباق

  يتيامن ياستانداردها

 كنترل

 ـبا رانيمـد  ،يت ـيامن ياستانداردها و ها مشي خط با انطباق حصول يبرا  از دي

 يدرسـت  بـه  شان،تيمسوول طهيح در ،يتيامن يياجرا يها روش يتمام كه اين

  .ندينما حاصل نانياطم ند،شو مي اجرا

  يفن اقانطب يبررس 2-2-15- الف

 كنترل

 يهـا  سيسـتم  دي ـبا ت،ي ـامن يسـاز  ادهي ـپ ياسـتانداردها  با انطباق منظور به

  .شوند يبررس منظم طور به ياطلاعات

                                                
1- Loss 

2- Destruction 

3- Falsification 
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  ياطلاعات يها سيستم يزيمم ملاحظات  3-15- الف

  .ياطلاعات يها سيستم يزيمم فرآيند در اختلال كردن نهيكم و ياثربخش كردن نهيشيب: هدف

 1-3-15- الف
 يزيمم ياه كنترل

  ياطلاعات يها سيستم

 كنترل

 به ديبا ،ياتيعمل يها سيستم يها يبررس با مرتبط يزيمم يها تيفعال و الزامات

 يهـا فرآيند  در توقف از يناشريسك  تا رنديگ قرار توافق ومورد يريز طرح دقت

  .شوند نهيكم ،وكار كسب

 2-3-15- الف

 يابزارها از حفاظت

 يها سيستم يزيمم

  ياطلاعات

 نترلك

 يدسترس محتمل، افتادن خطر به اي نابجا استفاده گونه هر از يريشگيپ منظور به

  .باشد شده محافظت ديبا ،ياطلاعات يها سيستم يزيمم يابزارها به
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 وست بيپ

  )اطلاعاتي(

OECDاصول 
  ملين استاندارد يو ا 1

  

 يهـا  سيسـتم ت ي ـامن يبـرا ) يو توسـعه اقتصـاد   يهمكـار  سازمان( OECD يشده در راهنماها ارايهاصول 

و  ياطلاعـات  يهـا  سيسـتم ت ي ـكه حاكم بـر امن  ياتيعمل يها هيو لا يمش خط يها، در تمام و شبكه ياطلاعات

بكار رفتـه   OECDاز اصول  يبعض يساز ادهيپ ي، براملين استاندارد يا. شوند يها هستند، بكار گرفته م شبكه

ت ي ـت امنيريستم مـد يس چهارچوبك ي، 8و 6، 5، 4 يح شده در بندهايتشر يهافرآيند و  PDCAدر مدل 

  .كند يم ارايهان شده، يب 1-كه در جدول ب گونه آناطلاعات، 

  PDCAو مدل  OECDاصول  -1-جدول ب

 PDCAت اطلاعات و مرحله يت امنيريستم مديمتناظر س فرآيند OECDاصل 

  2يآگاه ساز

ــود   ــي ش ــيه م ــدگان از نتوص ــركت كنن ــايش ــامن يازه ت ي

 يتواننـد بـرا   يها و آنچه كه م و شبكه ياطلاعات يها سيستم

 .ت انجام دهند، آگاه باشنديش امنيافزا

 2- 2-5و 2- 2-4به بندهاي (  استاز مرحله اجرا  يت قسمتيفعالن يا

 ).رجوع كنيد

  تيمسوول

 ياطلاعـات  يها سيستمت يتمام شركت كنندگان در قبال امن

 .هستند مسوولها،  و شبكه

 1- 5و  2- 2-4به بندهاي (  استاز مرحله اجرا  يت قسمتين فعاليا

 ).رجوع كنيد

 پاسخ

 ،يريشگيشركت كنندگان به منظور پتوصيه مي شود 

به موقع و همكارانه،  ،يتيو پاسخ به حوادث امن صيتشخ

  .نديعمل نما

 6و  3-2- 4به بندهاي (اين قسمتي از مرحله بررسي در فعاليت پايش

به بندهاي (دهي  م در فعاليت پاسخو مرحله اقدا) رجوع كنيد 3-7تا 

 وسيله بهاين همچنين . است) رجوع كنيد 3- 8تا  1- 8و  2- 4-2

 . شود هاي مراحل طرح و بررسي، پوشش داده مي برخي از جنبه

  برآورد مخاطب

شركت كنندگان برآوردهاي ريسك را توصيه مي شود 

  .هدايت نمايند

 

و ) رجوع كنيد 1-2-4به بندهاي (اين فعاليت قسمتي از مرحله طرح 

 6و 3-2-4به بندهاي (برآورد مجدد ريسك قسمتي از مرحله بررسي 

 .است) رجوع كنيد 3-7تا 

  سازي امنيت طراحي و پياده

شركت كنندگان امنيت را به عنوان يك توصيه مي شود 

ها، دخيل  هاي اطلاعاتي و شبكه جزء ضروري از سيستم

 .نمايند

شـود، بـه عنـوان قسـمتي از      مل مـي كه يك برآورد ريسك كا هنگامي

شـوند   براي برطرف سازي ريسك انتخـاب مـي   ها كنترلمرحله طرح، 

-4بـه بنـدهاي   (سپس مرحله اجرا ). رجوع كنيد 1-2-4به بندهاي (

 ها كنترلپياده سازي و استفاده علني از اين ) رجوع كنيد 2-5و  2-2

 .دهد را پوشش مي

  ادامه-1-جدول ب

                                                
1- Organization for Economic Co-operation and Development 

2- Awareness 
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 تيامن تيريمد

جامع به  كرديرو كيكنندگان  شركته مي شود توصي

  .ننديرا برگز تيامن تيريمد

مديريت ريسك  ، فرآيند ي مشتمل بر پيشگيري، تشـخيص و پاسـخ   

مراحـل طـرح،   . به حوادث، نگهداري مداوم، بازنگري و مميـزي اسـت  

 .باشند ها مي اجرا، بررسي و اقدام، دربرگيرنده تمامي اين جنبه

  برآورد مجدد

هـاي   شـركت كننـدگان، امنيـت سيسـتم    مـي شـود    توصيه

هـا را بـازنگري و بـرآورد مجـدد نمـوده، و       اطلاعاتي و شبكه

هـاي امنيتـي، تجـارب،     مشـي  تصحيحات مناسب براي خـط 

 .ي اجرايي اتخاذ نمايندها روشمعيارها و 

بـه  (برآورد مجدد امنيت اطلاعات، قسمتي از مرحلـه بررسـي اسـت     

 هاي منظم، آنجا كه بازنگري) رجوع كنيد 3-7تا  6و  3-2-4بندهاي 

به منظور بررسي اثر بخشي سيستم مـديريت امنيـت    توصيه مي شود

به بندهاي (اطلاعات، و بهبود امنيت به عنوان قسمتي از مرحله اقدام 

 .برعهده گرفته شود) رجوع كنيد 3-8تا  1-8و  4-2-4
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  وست پيپ

  )اطلاعاتي(

  ملياستاندارد  اين  و ISO 14001:2004 ،  1380سال : 9001ان ايزو استاندارد ملي اير نيتناظر ب

  

ن استاندارد يو ا  ISO 14001:2004  ، 1380سال : 9001استاندارد ملي ايران ايزو بين  تناظر 1-پجدول 

  .دهد يرا نشان م ملي

  ملياستاندارد  اين  و ISO 14001:2004 ، 1380سال : 9001ارد ملي ايران ايزو داستان نيب تناظر -1-پجدول 

سال :  9001استاندارد ملي ايران ايزو   اين استاندارد ملي

1380  
ISO 14001:2004 

  مقدمه     0

  كليات  0-1

  ديدگاه فرآيند گرا  0-2

  

هاي  سازگاري با ساير سيستم  0-3

 مديريتي

  مقدمه     0

  كليات 0-1

  ديدگاه فرآيند گرا 0-2

  ISO 9004 ارتباط  0-3

هاي  با ساير سيستم سازگاري 0-4

 مديريتي

  مقدمه

 

  دامنه     1

  كليات 1-1

 كاربرد 1-2

  دامنه     1

  كليات 1-1

  كاربرد 1-2

  دامنه    1

 

 مراجع اصلي    2 مراجع اصلي    2 مراجع اصلي   2

 واژگان و تعاريف    3 واژگان و تعاريف    3 واژگان و تعاريف   3

سيستم مديريت امنيت    4

  اطلاعات

  الزامات عمومي  4-1

ايجاد و مديريت سيستم   4-2

  مديريت امنيت اطلاعات

ايجاد سيستم مديريت  1 - 4-2

  امنيت اطلاعات

سازي و اجراي سيستم  پياده  2- 4-2

  مديريت امنيت اطلاعات

پايش و بازنگري سيستم   3- 4-2

  مديريت امنيت اطلاعات

نگهداري و بهبود سيستم   4- 4-2

 اتمديريت امنيت اطلاع

  سيستم مديريت كيفيت    4

  الزامات عمومي 4-1

  

  

  

  

  

  

  گيري فرآيند ها و اندازه پايش 3- 8-2

 گيري محصول و اندازه  پايش-4- 8-2

الزامات سيستم مديريت     4

  محيطي زيست

  الزامات عمومي 4-1

  

  

  

  

  سازي و اجرا پياده 4-4

  

 گيري و اندازه  پايش1- 4-5
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  الزامات مستندسازي   4-3

  كليات 1- 4-3

  

  مدارككنترل   2- 4-3

 كنترل سوابق   3- 4-3

  الزامات مستندسازي 4-2

  كليات1- 4-2

  نظامنامه كيفيت 2- 4-2

  مدارككنترل 3- 4-2

 كنترل سوابق 4- 4-2

  

  

  

  كنترل مستندات 5- 4-4

 كنترل سوابق 4- 4-5

  ادامه-1-جدول پ

  مسووليت مديريت   5

 تعهد مديريت   5-1

  مسووليت مديريت   5

  د مديريتتعه 5-1

  تمركز بر مشتري 5-2

  مشي كيفيت خط 5-3

 ريزي طرح 5-4

  مسووليت، اختيار و ارتباطات 5-5

  

  

  

  زيست محيطيمشي  خط 4-2

 ريزي طرح 4-3

  مديريت منابع  5-2

  آوري منابع فراهم  1- 5-2

  

سازي و  آموزش، آگاه  2- 5-2

 صلاحيت

  مديريت منابع   6

  آوري منابع فراهم 1- 6

  انيمنابع انس 2- 6

  سازي و آموزش صلاحيت، آگاه 2-2- 6

  زيرساخت 3- 6

 محيط كار 4- 6

  

  

  

 سازي صلاحيت، آموزش و آگاه 2- 4-2

 ستميس يداخل يزيمم   6

  اطلاعات تيامن تيريمد

 مميزي داخلي 5- 5-4 مميزي داخلي 2- 8-2

بازنگري مديريت سيستم    7

  مديريت امنيت اطلاعات

  كليات  7-1

  هاي بازنگري ورودي  7-2

 هاي بازنگري خروجي  7-3

  بازنگري مديريت    5-6

  

  كليات 5-6-1

  هاي بازنگري ورودي 5-6-2

 هاي بازنگري خروجي 5-6-3

  بازنگري مديريت    6- 4

بهبود سيستم مديريت      8

  امنيت اطلاعات

 بهبود مستمر  8-1

  بهبود    8-5

 بهبود مستمر 1- 8-5

 

عدم تطابق، اقدام اصلاحي و اقدام  3- 5-4 حياقدامات اصلا 3- 5-8 اقدام اصلاحي    8-2

 پيشگيرانه

  اقدامات پيشگيرانه 4- 5-8 اقدام پيشگيرانه 8-3
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اهداف كنترلي  - پيوست الف

  ها وكنترل

  

و اين  OECDاصول  -پيوست ب

  استاندارد ملي

  

استاندارد  تناظر بين -پيوست پ

  و 1380سال : 9001ملي ايران ايزو 

 ISO 14001:2004   و  

 ين استاندارد مليا

  

  

  

  

  

  

استاندارد  بينتناظر  - پيوست الف

و  1380سال : 9001ملي ايران ايزو 

ISO 14001:1996 
 

راهنماي كاربرد اين  - پيوست الف

  استاندارد ملي

  

  

  

  

 ISO 9001:2004تناظر بين  -پيوست ب

  ISO 14001:2000و 
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 كتابنامه

 

  

 انتشارات استاندارها

  الزامات -هاي مديريت كيفيت  ، سيستم 1380سال : 9001 ايزو ناستاندارد ملي ايرا - 1

 

مديريت امنيت  -هاي امنيت  تكنيك -آوري اطلاعات  فن،  1386سال : 9970- 1استاندارد ملي ايران  - 2

هاي مديريت امنيت تكنولوژي ارتباطات و  مفاهيم و مدل: قسمت اول –ارتباطات و اطلاعات تكنولوژي 

 اطلاعات

 

ت هاي مديريت كيفي ، رهنمودهايي براي مميزي سيستم 1386سال : 19011دارد ملي ايران ايزو استان - 3

 يا زيست محيطي  /و

 
4- ISO/IEC TR 13335-3:1998, Information technology - Guidelines for the management of IT 

Security - Part 3: Techniques for the management of IT security 

 

5- ISO/IEC TR 13335-4:2000, Information technology - Guidelines for the management of IT 

Security - Part 4: Selection of safeguards 

 

6- ISO 14001:2004, Environmental management systems - Requirements with guidance for 

use 

 

7- ISO/IEC TR 18044:2004, Information technology - Security techniques - Information 

security incident management 

 

8- ISO/IEC Guide 62:1996, General requirements for bodies operating assessment and 

certification/registration of quality systems 

 

9- ISO/IEC Guide 73:2002, Risk management - Vocabulary - Guidelines for use in standards 
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